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Mapeamento do Google Workspace

Este documento foi elaborado para ajudar as instituicées supervisionadas pelo Banco Central do Brasil (“entidade regulada”) a considerar a Resolugao CMN 4.893 de 26 de fevereiro de 2021 (“Resolugao”) no contexto do Google
Workspace e do Contrato de Servicos Financeiros do Google Cloud.

Concentramo-nos nos seguintes requisitos da Resolugao: Capitulo Il - da contratagdo de servigos de processamento e armazenamento de dados e de computagao em nuvem. Para cada artigo, fornecemos comentarios para ajuda-lo a
entender como vocé pode abordar as exigéncias usando os servigos do Google Workspace e do Contrato de Servigos Financeiros do Google Cloud.

# Referéncia a Resolucao Comentarios do Google Cloud Referéncia ao Contrato de Servicos
Financeiros Google Cloud

1. Art. 11. As instituicdes referidas no art. 1° devem assegurar que suas politicas, [Nosso guia Governanca de Risco da Transformacado Digital na Nuvem pode ajuda-lo aj N/A
estratégias e estruturas para gerenciamento de riscos previstas na regulamentacdo em |entender o que uma transformagéo na nuvem pode significar para risco, compliance €
vigor, especificamente no tocante aos critérios de decisdo quanto a terceirizagéo de |fungbes de auditoria e como posicionar melhor esses programas para 0 SUCesso no
servigos, contemplem a contratacdo de servigos relevantes de processamento e |mundo da nuvem.
armazenamento de dados e de computagdao em nuvem, no Pais ou no exterior.

2. Art. 12. As instituigbes mencionadas no art. 1°, previamente a contratacdo de servigos
relevantes de processamento e armazenamento de dados e de computagido em nuvem,
devem adotar procedimentos que contemplem:

3. |l - a adogdo de praticas de governanga corporativa e de gestdo proporcionais a [0S mecanismos utilizados para proteger e controlar as tecnologias das nuvens podemfN/A
relevancia do servico a ser contratado e aos riscos a que estejam expostas; e ser substancialmente diferentes daquelas utilizadas para as tecnologias locais.

Diante disso, é importante que as fungdes de controle de sua organizagao reavaliem og
principais controles relevantes: mesmo que os objetivos por tras dos controles existenteg
ainda sejam validos, as especificidades do controle e a abordagem para gerencia-lo|
Mmuitas vezes precisarao evoluir para que o objetivo original do controle ainda sejaj
atendido em um ambiente de nuvem.

De fato, o uso de controles nativos da nuvem em vez de confiar nos controles existentes
geralmente produzira melhores resultados porque tais controles nativos s&o projetados]
tendo a nuvem em mente.

Consulte os nossos whitepapers_Manual do Conselho de Administracao para
Governanca de Risco na Nuvem e Governanca de Risco da Transformacéo Digital para
obter mais informagdes, inclusive sobre como o design de controle e a propriedade
evoluem na nuvem.

4, Il - a verificagdo da capacidade do potencial prestador de servigo de assegurar:
a) o cumprimento da legislacao e da regulamentagao em vigor; O Google cumprira t_odas as leis, ~regulament_os e orientac¢des regulamentares Representagdes e Garantias
vinculantes aplicaveis na prestacéo dos servigos.
6. b) o acesso da instituicdo aos dados e as informagdes a serem processados ou |Vocé opera os servigos de forma independente, sem agéo da equipe do Google. Vocé|Informagdo, Auditoria e Acesso pelo Regulador
armazenados pelo prestador de servigo; decide quais servigcos usar, como usa-los e para qual finalidade. Vocé também decide
quais dados fornece aos servigos por sua conta e pode acessar seus dados nos
servicos a qualquer momento. As entidades reguladas podem fornecer acesso a sua
autoridade de supervisao.
7. c) a confidencialidade, a integridade, a disponibilidade e a recuperagédo dos Consulte a Linha 21 para obter mais informagdes sobre confidencialidade, integridade €] N/A
dados e das informagdes processados ou armazenados pelo prestador de disponibilidade de dados.
Servico;

Recuperacédo de dados e informacdes.

O Google reconhece que a resiliéncia € um foco importante para entidades reguladas e
autoridades de supervisdo. Nosso guia Fortalecendo a resiliéncia operacional em
e ——————



https://cloud.google.com/blog/products/identity-security/new-whitepaper-managing-risk-governance-in-digital-transformation
https://cloud.google.com/blog/products/identity-security/10-questions-to-help-boards-safely-maximize-cloud-opportunities
https://cloud.google.com/blog/products/identity-security/10-questions-to-help-boards-safely-maximize-cloud-opportunities
https://cloud.google.com/blog/products/identity-security/new-whitepaper-managing-risk-governance-in-digital-transformation
https://cloud.google.com/blog/topics/financial-services/how-financial-services-organizations-can-increase-operational-resilience
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servicos financeiros ao migrar para o Google Cloud discute a importancia continua da
resiliéncia operacional para o setor de servigos financeiros, e o papel que uma
migragao bem executada para o Google Cloud pode desempenhar para fortalecé-lo.

Além disso, consulte o artigo _Como arquitetar a recuperacdo de desastres para
interrupcdes de infraestrutura de nuvem para obter informagdes sobre como vocé pode
alcancgar os resultados de confiabilidade desejados para seus aplicativos

For more information, visit https://cloud.google.com/security/compliance/ May 2023


https://cloud.google.com/blog/topics/financial-services/how-financial-services-organizations-can-increase-operational-resilience
https://cloud.google.com/architecture/disaster-recovery
https://cloud.google.com/architecture/disaster-recovery
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a ser contratado;

controles de segurancga, privacidade e compliance. O Google passa regularmente por
varias auditorias independentes de terceiros para fornecer essa garantia. O Google s€

vigéncia de nosso contrato com vocé:

ISO/IEC 27001:2013 (Sistemas de Gerenciamento de Seguranca da Informacéo)
ISO/IEC 27017:2015 (Sequranca da Nuvem)
ISO/IEC 27018:2014 (Privacidade na Nuvem)

Vocé pode revisar as certificacdes e relatérios de auditoria atuais do Google a qualquer
momento. O gerenciador de relatérios de conformidade fornece a vocé acesso facil e
sob demanda a esses recursos criticos de conformidade.

compromete a cumprir os seguintes padrdes internacionais importantes durante aj

# Referéncia a Resolucao Comentarios do Google Cloud Referéncia ao Contrato de Servicos
Financeiros Google Cloud
8. d) a sua aderéncia a certificacdes exigidas pela instituigdo para a prestagdo do servigo [0 Google reconhece que vocé espera uma verificagdo independente de nossos|Certificados e Relatérios de Auditoria

9. e) o acesso da instituicdo contratante aos relatérios elaborados por empresa de
auditoria especializada independente contratada pelo prestador de servigo, relativos
aos procedimentos e aos controles utilizados na prestacdo dos servicos a serem
contratados;

Consulte a Linha 8 acima.

N/A

10. |f) o provimento de informagbes e de recursos de gestdo adequados ao
monitoramento dos servigos a serem prestados;

Monitoramento

Vocé pode monitorar o desempenho dos Servigos do Google (incluindo os SLASs)
continuamente usando a funcionalidade dos Servigos.

Por exemplo:
e O Painel de Status fornece informagdes de status sobre os Servicos.

e Os Relatérios do Console Administrativo permitem examinar os riscos
potenciais do administrador, avaliar a colaboragéo do usuario e verificar muito
quem entra e mais, analisar a atividade do administrador.

Monitoramento de desempenho continuo

Google Cloud



https://cloud.google.com/security/compliance/iso-27001/
https://cloud.google.com/security/compliance/iso-27017/
https://cloud.google.com/security/compliance/iso-27018/
https://cloud.google.com/security/compliance/soc-1/
https://cloud.google.com/security/compliance/soc-2/
https://cloud.google.com/security/compliance/soc-3/
https://cloud.google.com/security/compliance/offerings/#/
https://cloud.google.com/security/compliance/compliance-reports-manager
https://www.google.com/appsstatus/dashboard/
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# Referéncia a Resolucao Comentarios do Google Cloud Referéncia ao Contrato de Servicos
Financeiros Google Cloud
e A transparéncia no acesso € um recurso que permite revisar os registros de
acOes realizadas pela equipe do Google em relagdo aos seus dados. As
entradas de log incluem: o recurso afetado, a hora da agéo, o motivo da agao
(por exemplo, o numero do caso associado a solicitagdo de suporte); e
informagdes sobre quem esta agindo em relagéo aos seus dados (por exemplo,
a localizacéo da equipe do Google).
11. |g) a identificagdo e a segregacao dos dados dos clientes da instituicdo por meio de Para manter os dados privados e seguros, o Google isola logicamente os dados de Medidas de Segurancga; Armazenamento,
controles fisicos ou légicos; e cada cliente dos dados de outros clientes. Isolamento e Registro de Dados (Cloud Data
Processing Addendum - Aditivo de
Processamento de Dados em Nuvem)
12. |h) a qualidade dos controles de acesso voltados a protegdo dos dados e das Vocé também pode monitorar e controlar as agdes limitadas realizadas pela equipe N/A
informacGes dos clientes da instituicao. do Google em seus dados usando estas ferramentas:
e A Transparéncia no acesso € um recurso que permite revisar os registros de
acOes realizadas pela equipe do Google em relagdo aos seus dados. As
entradas de log incluem: o recurso afetado, a hora da agéo, o motivo da
acgao (por exemplo, o numero do caso associado a solicitagdo de suporte); e
informagdes sobre quem esta agindo em ralagéo aos seus dados (por
exemplo, a localizagdo da equipe do Google).
e Para obter mais informacgdes, consulte a pagina de suporte do Workspace
para gerenciar aprovagoes.
13. |§ 1° Na avaliagdo da relevancia do servigo a ser contratado, mencionada no inciso I|Esta € uma consideragéo do cliente. N/A
do caput, a instituicdo contratante deve considerar a criticidade do servico e a
sensibilidade dos dados e das informacbes a serem processados, armazenados e
gerenciados pelo contratado, levando em conta, inclusive, a classificagédo realizada nos
termos do art. 3°, inciso V, alinea "c".
14. |§ 2° Os procedimentos de que trata o caput, inclusive as informacdes relativas ajConsulte as linhas 2 a 9. N/A
verificagdo mencionada no inciso Il, devem ser documentados.

Google Cloud



https://support.google.com/a/answer/9230474
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/logging/docs/audit/access-transparency-overview
https://support.google.com/a/answer/9381067?hl=en
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15.

§ 3° No caso da execucio de aplicativos por meio da internet, referidos no inciso Il do]Além do controle central do codigo-fonte e dos recursos de andlise de duas partes, o

art. 13, a instituicdo deve assegurar que o potencial prestador dos servicos adote
controles que mitiguem os efeitos de eventuais vulnerabilidades na liberagdo de novas
versdes do aplicativo.

Google fornece bibliotecas que impedem nossos desenvolvedores de introduzir
determinadas classes de bugs de seguranca. Por exemplo, temos bibliotecas e
estruturas que eliminam vulnerabilidades XSS em aplicativos na web. Também temos
ferramentas automatizadas para detectar automaticamente bugs de seguranga,
incluindo fuzzers, ferramentas de analise estatica e scanners de seguranca da web.

Como verificagao final, usamos revisées manuais de seguranga que variam de triagens
rapidas, para recursos menos arriscados, a anadlises detalhadas de design e
implementacao, para os recursos mais arriscados. Essas revisdes sdo conduzidas por
uma equipe que inclui especialistas em seguranga da web, criptografia e seguranca do
sistema operacional. As revisbes também podem resultar em novos recursos de
biblioteca de seguranca e novos fuzzers que podem ser aplicados a outros produtos
futuros.

Consulte a nossa pagina de_Visado geral do design de sequranca de infraestrutura para

obter mais informagoes.

N/A

Google Cloud



https://cloud.google.com/security/infrastructure/design/
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pelo prestador de servigo, com a utilizacdo de recursos computacionais do proprio
prestador de servigos.

# Referéncia a Resolucao Comentarios do Google Cloud Referéncia ao Contrato de Servicos
Financeiros Google Cloud
16. |§ 4° A instituicdo deve possuir recursos e competéncias necessarios para a adequadal O Google fornece documentacdo para explicar como os clientes e seus funcionarios N/A
gestdo dos servigos a serem contratados, inclusive para analise de informagbes e usolpodem usar nossos servigos. Se um cliente desejar um treinamento mais orientado, o
de recursos providos nos termos da alinea "f" do inciso Il do caput. Google também oferece diversos cursos e certificacdes.
17. |JArt. 13. Para os fins do disposto nesta Resolugido, os servicos de computagao emIO Google Workspace € um servigo de nuvem publica. Ele fornece infraestrutura como |N/A
nuvem abrangem a disponibilidade a instituigdo contratante, sob demanda e de maneira]servigo e plataforma como servigo. Os clientes podem optar por implantar o Google
virtual, de ao menos um dos seguintes servicos: Workspace como parte de uma implantagao hibrida ou de varias nuvens.
18. |l - processamento de dados, armazenamento de dados, infraestrutura de redes e |Consulte linha 17 acima. N/A
outros recursos computacionais que permitam a instituicdo contratante implantar ou
executar softwares, que podem incluir sistemas operacionais e aplicativos
desenvolvidos pela instituicdo ou por ela adquiridos;
19. ]Il - implantagdo ou execugado de aplicativos desenvolvidos pela instituigao Consulte linha 17 acima. N/A
contratante, ou por ela adquiridos, utilizando recursos computacionais do
prestador de servicos; ou
20. Il - execugdo, por meio da internet, de aplicativos implantados ou desenvolvidos Consulte linha 17 acima. N/A

Google Cloud



https://cloud.google.com/docs/
https://cloud.google.com/training#overview
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21. JArt. 14. A instituicdo contratante dos servigos mencionados no art. 12 é responsavel
pela confiabilidade, pela integridade, pela disponibilidade, pela seguranca e pelo sigilo
em relagdo aos servigos contratados, bem como pelo cumprimento da legislagao e da
regulamentagcio em vigor.

A seguranga das informagdes ao usar um servigo em nuvem consiste em dois elementos|
principais:

(1) Seguranca da infraestrutura do Google

0 Google gerencia a seguranga de nossa infraestrutura. Esta é a seguranca do
hardware, software, rede e instalagdes que suportam os Servicos.

Dada a natureza de um para muitos de nosso servigo, o Google oferece a mesma
seguranca robusta para todos os nossos clientes.

0 Google fornece informacgdes detalhadas aos clientes sobre nossas praticas de
segurancga para que os clientes possam entendé-las e considera-las como parte de sua
prépria analise de risco.

[Mais informacdes estio disponiveis em:

Nossa pagina de nfraestrutura confiavel

Nosso whitepaper sobre seguranca do Google

Nosso whitepaper de seguranca nativa da nuvem

Nossa pagina de visdo geral do design de seguranca da infraestrutura do
Google

e Nossa pagina de recursos de seguranca

Confidencialidade

Seguranga de Dados; Medidas de
Seguranga (Cloud Data Processing
Addendum - Aditivo de Processamento
de Dados em Nuvem)

Google Cloud



https://cloud.google.com/security/infrastructure/
https://cloud.google.com/docs/security/overview/whitepaper
https://cloud.google.com/docs/security/beyondprod
https://cloud.google.com/docs/security/infrastructure/design
https://cloud.google.com/docs/security/infrastructure/design
https://cloud.google.com/security/infrastructure/
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/data-processing-addendum
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# Referéncia a Resolucao

Comentarios do Google Cloud

Referéncia ao Contrato de Servicos
Financeiros Google Cloud

Além disso, vocé pode revisar o relatério SOC 2 do Google.
) S I lad _—

\Vocé define a seguranga de seus dados e aplicativos na nuvem. Isso se refere as
medidas de seguranga que vocé escolhe implementar e operar ao usar os Servigos.

(a) Sequranca por padrdo

Embora desejamos oferecer a vocé o maximo de opgbes possiveis quando se trata de
seus dados, a seguranga de seus dados é de suma importancia para o Google e
fomamos as seguintes medidas de forma proativa para ajuda-lo:

e Criptografia em repouso. O Google criptografa determinados dados enquanto
estdo armazenados em repouso em um disco (incluindo unidades de estado
s6lido) ou midia de backup. Mesmo que um invasor ou alguém com acesso
fisico obtenha o equipamento de armazenamento que contém seus dados, ele
ndo podera |é-lo porque ndo possui as chaves de criptografia necessarias.

e Criptografia em transito. O Google criptografa todos os dados enquanto estéao
“em transito” — viajando pela Internet e pela rede do Google entre data centers.
Se um invasor interceptar essas transmissoes, ele sé podera capturar dados
criptografados em uma ou mais camadas de rede quando os dados forem
movidos para fora dos limites fisicos ndo controlados pelo Google ou em nome
do Google.

b) Produtos de sequranca
Além das outras ferramentas e praticas disponiveis fora do Google, vocé pode optar por

usar as ferramentas fornecidas pelo Google para aprimorar e monitorar a seguranga de
seus dados. As informagdes sobre os produtos de seguranga do Google estao

disponiveis em nossa pagina de_produtos de seguranga na nuvem.
c) Recursos de sequranca

0 Google também publica orientagdes sobre:

o Prati I
e (Casos de uso de seguranca

Google Cloud



https://cloud.google.com/security/compliance/soc-2/
https://workspace.google.com/security/?secure-by-design_activeEl=data-centers
https://support.google.com/a/answer/7587183?visit_id=637364201473263303-3286218317&rd=1
https://cloud.google.com/security/showcase/
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dados e de computagdo em nuvem prestados no exterior deve observar os seguintes
requisitos:

# Referéncia a Resolucao Comentarios do Google Cloud Referéncia ao Contrato de Servicos
Financeiros Google Cloud
Confiabilidade e disponibilidade
A infraestrutura global do Google oferece os mais altos niveis de desempenho e
disponibilidade de maneira segura e sustentavel. Consulte nossa pagina de
nfraestrutur le Cl para obter mais informacdes sobre nossa rede e
nstalacoes.
Os SLAs contém os compromissos do Google em relagdo & disponibilidade dos Servigos
Servigos. Eles estdo disponiveis na pagina Contratos de nivel de servico do Google
Workspace.
Conformidade com a legislacdo e regulamentacéo
. . , - R tagod G ti
O Google cumprira todas as leis, regulamentos e orientagdes regulamentares epresentagoes e Lsarantias
vinculantes aplicaveis a ele na prestacéo dos servicos.
22. JArt. 15. A contratacdo de servigos relevantes de processamento, armazenamento deI Esta € uma consideracao do cliente. N/A
dados e de computagdo em nuvem deve ser comunicada pelas instituicdes referidas no
art. 1° ao Banco Central do Brasil.
23. |§ 1° A comunicagdo mencionada no caput deve conter as seguintes informacgoes:
24. |l -adenominacdo da empresa contratada; Consulte seu Contrato de Servigos Financeiros do Google Cloud. Formulario de Solicitagdo; Considerandos
25. ]Il - os servigos relevantes contratados; e Os servigos do Google Workspace sao descritos em nossa pagina de resumo de Definicoes
SErvicos.
26. |l - a indicacdo dos paises e das regides em cada pais onde os servigos poderao Informacgdes sobre a localizagédo das instalagbes do Google e onde os servigos N/A
ser prestados e os dados poderao ser armazenados, processados e gerenciados, individuais do Google Workspace podem ser implantados estao disponiveis aqui.
definida nos termos do inciso Il do art. 16, no caso de contratagao no exterior.
Consulte a Linha 32 para obter mais informagdes sobre onde os dados podem ser
armazenados, processados e gerenciados.
27. |§ 2° A comunicacdo de que trata o caputdeve ser realizada até dez dias apds a |Esta é uma consideracgao do cliente. N/A
contratacao dos servigos.
28. |§ 3° As alteragdes contratuais que impliquem modificagao das informagdes de que tratal Esta € uma consideragéo do cliente. N/A
o § 1° devem ser comunicadas ao Banco Central do Brasil até dez dias apds a alteracaol
contratual.
29. JArt. 16. A contratagdo de servigos relevantes de processamento, armazenamento de

Google Cloud



https://cloud.google.com/infrastructure
https://cloud.google.com/infrastructure
https://workspace.google.com/terms/sla.html
https://workspace.google.com/terms/sla.html
https://workspace.google.com/intl/en/terms/user_features.html?_ga=2.130261455.1167010648.1583759426-1599980538.1564069885
https://www.google.com/about/datacenters/locations/
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30. |l - a existéncia de convénio para troca de informagdes entre o Banco Central do Brasil |Esta € uma consideragéo do cliente. N/A
e as autoridades supervisoras dos paises onde os servigos poderao ser prestados;

Google Cloud
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regides em cada pais onde os servigos poderao ser prestados e os dados poderao
ser armazenados, processados e gerenciados; e

Google Cloud

pode armazenar e processar seus dados onde o Google ou seus subprocessadores
mantém instalagoes.

e Informacgdes sobre a localizagao das instalagbes do Google estao disponiveis
aqui.

e Informacgdes sobre a localizagdo das instalagbes dos subprocessadores do
Google estao disponiveis aqui.

O Google oferece os mesmos compromissos contratuais e medidas técnicas e
organizacionais para seus dados, independentemente do pais/regiao em que estédo
localizados. Em particular:

e As mesmas medidas de segurancga robustas se aplicam a todas as
instalagées do Google, independentemente do pais/regido.

e O Google assume 0s mesmos compromissos com todos o0s seus
subprocessadores, independentemente do pais/regiao.

O Google oferece opgdes sobre onde armazenar seus dados. Depois de escolher
onde armazenar seus dados, o Google ndo os armazenara fora da(s) regido(bes)
escolhida(s).

Vocé também pode optar por usar as ferramentas fornecidas pelo Google para
aplicar os requisitos de localizagdo de dados.

# Referéncia a Resolucao Comentarios do Google Cloud Referéncia ao Contrato de Servicos
Financeiros Google Cloud
31. |l - a instituicdo contratante deve assegurar que a prestagdo dos servigos referidos Vocé decide quais servicos usar, como usa-los e para qual finalidade. Portanto, vocé |Instrucbes
no caput ndo cause prejuizos ao seu regular funcionamento nem embarago a fica no controle das atividades relevantes.
atuacao do Banco Central do Brasil;
O Google reconhece que as entidades reguladas e suas autoridades de supervisdo
devem poder auditar nossos servigos com eficiéncia. O Google concede informagéo,
auditoria e direito de acesso a entidades reguladas, autoridades de supervisao e as
suas respectivas pessoas nomeadas. Esses direitos se aplicam independentemente do
local do servigo. Permitir a conformidade do cliente
Nada em nosso contrato visa limitar ou impedir a capacidade de uma entidade
regulada ou da autoridade supervisora de auditar nossos servigos de forma eficaz.
32. |lll - ainstituicdo contratante deve definir, previamente a contratagéo, os paises e as Para fornecer a vocé um servico rapido, confiavel, robusto e resiliente, o Google Transferéncia de Dados (Cloud Data Processing

Addendum - Aditivo de Processamento de Dados
em Nuvem)



https://www.google.com/about/datacenters/locations/
https://workspace.google.com/intl/en/terms/subprocessors.html
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/data-processing-addendum
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Segurancga de Dados; Subprocessadores (Cloud

Data Processing Addendum - Aditivo de
Processamento de Dados em Nuvem)

Localizag&do dos Dados (Termos Especificos do
Servico)

33.

IV - a instituicdo contratante deve prever alternativas para a continuidade dos
negocios, no caso de impossibilidade de manutengcdo ou extingdo do contrato de
prestacado de servigos.

Reconhecemos que, seja qual for o nivel de resiliéncia técnica que pode ser alcan¢ado
no Google Workspace, as entidades reguladas devem se planejar para o cenario em
que o Google nao pode mais fornecer o servigo.

Consulte nossa postagem no blog Engajando em um didlogo europeu sobre controles
de clientes e solucdes de nuvem aberta para obter mais informacdes sobre nosso

compromisso com o codigo aberto e os padrées comuns.

Exportacado de Dados (Cloud Data Processing

Addendum - Aditivo de Processamento de Dados

em Nuvem)

Google Cloud



https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/service-terms
https://cloud.google.com/terms/service-terms
https://cloud.google.com/blog/products/identity-security/how-google-cloud-is-addressing-data-sovereignty-in-europe-2020
https://cloud.google.com/blog/products/identity-security/how-google-cloud-is-addressing-data-sovereignty-in-europe-2020
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/data-processing-addendum
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dados citados no inciso | do caput;

Google.

# Referéncia a Resolucao Comentarios do Google Cloud Referéncia ao Contrato de Servicos
Financeiros Google Cloud
34. |§ 1° No caso de inexisténcia de convénio nos termos do inciso | do caput, a instituicdo
contratante devera solicitar autorizagao do Banco Central do Brasil para:
35. |l - a contratacdo do servigo, no prazo minimo de sessenta dias antes da contratacdo, | Esta € uma considerac&o do cliente. N/A
observado o disposto no art. 15, § 1°, desta Resolucao; e
36. |l - as alteragdes contratuais que impliquem modificacdo das informagdes de que trata |Esta € uma consideracdo do cliente. N/A
o art. 15, § 1°, observando o prazo minimo de sessenta dias antes da alteragéo
contratual.
37. |§ 2° Para atendimento aos incisos Il e Ill do caput, as instituicbes deverao As entidades reguladas podem acessar aos seus dados nos servicos a qualquer]informacdo, Auditoria e Acesso pelo Regulador
assegurar que a legislacao e a regulamentacdo nos paises e nas regides em cada momento e podem fornecer o acesso a sua autoridade de supervisao. Esses direitos se
pais onde os servigos poderdao ser prestados nao restringem nem impedem o aplicam independentemente de onde os dados sdo armazenados.
acesso das instituigbes contratantes e do Banco Central do Brasil aos dados e as
informacgdes.
38. 1§ 3° A comprovacao do atendimento aos requisitos de que tratam os incisos | a IV |Esta € uma consideragéo do cliente. N/A
do caput e o cumprimento da exigéncia de que trata o § 2° devem ser documentados.
39. |JArt. 17. Os contratos para prestagdo de servigos relevantes de processamento,
armazenamento de dados e computagdo em nuvem devem prever:
40. |l - a indicagdo dos paises e da regido em cada pais onde os servigos poderdo ser |Informagdes sobre a localizagdo das instalagdes do Google e onde os servigos Transferéncia de Dados (Cloud Data Processing
prestados e os dados poderao ser armazenados, processados e gerenciados; individuais do Google Workspace podem ser implantados estdo disponiveis em nossa |Addendum - Aditivo de Processamento de Dados
pagina de Locais Globais. O Google oferece os mesmos compromissos contratuais e em Nuvem)
medidas técnicas e organizacionais para seus dados, independentemente do
pais/regido em que estéo localizados. O Google oferece opgdes sobre onde armazenar [Localizagéo dos Dados (Termos Especificos do
seus dados. Depois de escolher onde armazenar seus dados, o Google ndo os Servico)
armazenara fora da(s) regiao(des) escolhida(s).
Consulte a Linha 32 para obter mais informagdes sobre onde os servigos podem ser
prestados.
41. |ll - a adogdo de medidas de seguranca para a transmissao e armazenamento dos Consulte a Linha 21 para obter mais informagdes sobre as medidas de seguranga do N/A

Google Cloud



https://cloud.google.com/about/locations/
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/service-terms
https://cloud.google.com/terms/service-terms
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42.

Il - a manutengdo, enquanto o contrato estiver vigente, da segregacao dos
dados e dos controles de acesso para protecdo das informagdes dos clientes;

Controles de acesso

O Google reconhece que vocé precisa ter visibilidade sobre quem fez o qué, quando e
onde para todas as atividades do usuario em nosso servigo.

Vocé também pode optar por usar as ferramentas fornecidas pelo Google para aplicar
os requisitos de localizagao de dados. Para mais informacdes, consulte nosso
whitepaper Confiando seus Dados com G Suite.

Além disso, vocé também pode monitorar e controlar as agdes limitadas realizadas pela
equipe do Google em seus dados usando essas ferramentas:

Processos e Politicas de Acesso a Dados

Internos - Politica de Acesso, Anexo 2
(Medidas de Seguranca) (Cloud Data
Processing _Addendum - Aditivo ___de

Processamento de Dados em Nuvem)

Google Cloud



https://cloud.google.com/files/gsuite-trust-whitepaper.pdf
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/data-processing-addendum
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especializada, citados no art. 12, inciso Il, alineas "d" e "e"; e

controles de seguranca, privacidade e conformidade. O Google passa por varias
auditorias independentes de terceiros regularmente para fornecer essa garantia. O

# Referéncia a Resolucao Comentarios do Google Cloud Referéncia ao Contrato de Servicos
Financeiros Google Cloud
e A transparéncia no acesso é um recurso que permite revisar os registros de
acOes realizadas pela equipe do Google em relagdo aos seus dados. As
entradas de log incluem: o recurso afetado, a hora da agéo, o motivo da agéo
(por exemplo, o numero do caso associado a solicitagdo de suporte); e
informagdes sobre quem esta agindo em relagdo aos seus dados (por
exemplo, a localizagao da equipe do Google).
Medidas de seguranga; Armazenamento de
Segregacdo de dados dados, Isolamento e Registro (Cloud Data
Processing Addendum - Aditivo de
Para manter os dados privados e seguros, o Google isola logicamente os dados de Processamento de Dados em Nuvem)
cada cliente dos dados de outros clientes.

43. ]IV - a obrigatoriedade, em caso de extingdo do contrato, de:

44. |a) transferéncia dos dados citados no inciso | do caput ao novo prestador de servigos |O Google reconhece que as entidades reguladas precisam poder sair de nossos Termo de Transigéo
ou a instituigdo contratante; e Servigos sem interrupcéo indevida de seus negécios, sem limitar a conformidade com

0s requisitos regulamentares e sem prejudicar a continuidade e a qualidade do servigo

aos proprios clientes. Para ajudar as entidades reguladas a conseguir isso, mediante

solicitagao, o Google continuara a fornecer os Servigos por 12 meses apoés o

vencimento ou rescisdo do contrato.

O Google permitira que vocé acesse e exporte seus dados durante a vigéncia de nosso |Exportacéo dos Dados (Cloud Dafa Processing
contrato e o periodo de transigdo. Mais informagdes estdo disponiveis em nossa pagina | Addendum - Aditivo de Processamento de Dados
de ajuda da Conta do Google. em Nuvem)

Além disso, a Exportagdo de Dados € um recurso que facilita a exportagéo e o

download de uma cépia de seus dados com seguranga de nossos Servigos.

45. |b) exclusdo dos dados citados no inciso | do caput pela empresa contratada |Na rescisdo da relagdo contratual, o Google cumprira as instrugdes da entidade Exclusao na Rescisao (Cloud Data Processing
substituida, apds a transferéncia dos dados prevista na alinea "a" e a confirmagéo da |regulamentada para excluir os Dados do cliente dos sistemas do Google. Addendum - Aditivo de Processamento de Dados
integridade e da disponibilidade dos dados recebidos; em Nuvem)

46. |V - o acesso da instituigdo contratante a:

47. |a) informagdes fornecidas pela empresa contratada, visando a verificar o cumprimento |Consulte as Linhas 40 a 42. N/A
do disposto nos incisos | a lll do caput;

48. |b) informagbes relativas as certificagdes e aos relatérios de auditoria O Google reconhece que vocé espera uma verificagdo independente de nossos Certificados e Relatérios de Auditoria

Google Cloud



https://cloud.google.com/logging/docs/audit/access-transparency-overview
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/data-processing-addendum
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Google se compromete a cumprir os seguintes padrdes internacionais importantes
durante a vigéncia de nosso contrato com vocé:

Google Cloud
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subcontratacao de servigos relevantes para a institui¢ao;

subcontratacao e fornegam opgdes sobre os servigos que as entidades
regulamentadas usam, o Google:

e fornece informagdes sobre nossos subcontratados;

# Referéncia a Resolucao Comentarios do Google Cloud Referéncia ao Contrato de Servicos
Financeiros Google Cloud
e |SO/IEC 27001:2013 (Sistemas de Gestao de Seguranca da Informacao)
e |SO/IEC 27017:2015 (Seguranca na Nuvem)
e |SO/IEC 27018:2014 (Privacidade na Nuvem)
e SOC1
e SOC2
e SOC3
Vocé pode revisar as certificacd relatori itoria atuais do Google a qualquer
momento. O gerenciador de relatérios de conformidade fornece acesso facil e sob
demanda a esses recursos criticos de conformidade
49. |c) informagdes e recursos de gestdo adequados ao monitoramento dos servigos a Monitoramento Monitoramento de desempenho continuo
serem prestados, citados no art. 12, inciso I, alinea "f";
Vocé pode monitorar o desempenho dos Servigos do Google (incluindo os SLAs)
continuamente usando a funcionalidade dos Servigos.
Por exemplo:
e O Painel de Status fornece informagdes de status sobre os Servicos.
e Os relatérios do Admin Console permitem examinar possiveis riscos de
segurancga, medir a colaboragéo do usuario, rastrear quem faz login e quando,
analisar a atividade do administrador e muito mais.
e A transparéncia no acesso € um recurso que permite revisar os registros de
agoes realizadas pela equipe do Google em relagdo aos seus dados. As
entradas de log incluem: o recurso afetado, a hora da agdo, o motivo da agéo
(por exemplo, o nimero do caso associado a solicitagdo de suporte); e
informagdes sobre quem esta agindo em relagdo aos seus dados (por exemplo,
a localizacao da equipe do Google).
50. VI - a obrigacdo de a empresa contratada notificar a instituicdo contratante sobre a |Para permitir que as entidades regulamentadas mantenham a supervisdo de qualquer |Subcontrados do Google

Google Cloud



https://cloud.google.com/security/compliance/iso-27001/
https://cloud.google.com/security/compliance/iso-27017/
https://cloud.google.com/security/compliance/iso-27018/
https://cloud.google.com/security/compliance/soc-1/
https://cloud.google.com/security/compliance/soc-2/
https://cloud.google.com/security/compliance/soc-3/
https://cloud.google.com/security/compliance/offerings
https://cloud.google.com/security/compliance/compliance-reports-manager
https://www.google.com/appsstatus/dashboard/
https://support.google.com/a/answer/9230474
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fornece aviso prévio de alteracbes aos nossos subcontratados; e

fornece as entidades reguladas a capacidade de rescindir se tiverem duvidas
sobre um novo subcontratado.

Google Cloud
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responsavel pelo regime de resolugao aos contratos, aos acordos, a documentagao e
as informagbes referentes aos servigos prestados, aos dados armazenados e as
informagdes sobre seus processamentos, as copias de seguranca dos dados e das
informagdes, bem como aos cédigos de acesso citados no inciso VIl do caput que
estejam em poder da empresa contratada; e

nomeados exercendo seus direitos de informacgédo, auditoria e acesso.

# Referéncia a Resolucao Comentarios do Google Cloud Referéncia ao Contrato de Servicos
Financeiros Google Cloud
51. VIl - a permissao de acesso do Banco Central do Brasil aos contratos e aos acordos |O Google reconhece que as entidades reguladas e suas autoridades de supervis@o|permitir a conformidade do cliente
firmados para a prestagdo de servigos, & documentagao e as informagdes referentes |devem poder auditar nossos servicos com eficiéncia. O Google concede direitos de
aos servicos prestados, aos dados armazenados e as informagbes sobre seus informacgao, auditoria e acesso a entidades regulamentadas, autoridades de supervisao
processamentos, as copias de seguranca dos dados e das informacdes, bem como |€ @ seus respectivos nomeados.
aos codigos de acesso aos dados e as informagdes; _ _
As entidades reguladas podem aceder aos seus dados nos servigcos a qualquer
momento. As entidades regulamentadas podem fornecer acesso a sua autoridade de
supervisao.
Se for caso disso, as entidades reguladas podem divulgar uma cdpia do contrato a sua
autoridade de supervisao.
52. |VIIl - a adocdo de medidas pela instituicdo contratante, em decorréncia de O Google reconhece que as entidades reguladas precisam de assisténcia do Google|Permitir a conformidade do cliente
determinacdo do Banco Central do Brasil; e para garantir a conformidade com as leis e os regulamentos aplicaveis. Estamos
comprometidos em trabalhar com entidades reguladas com de boa-fé para fornecer
essa assisténcia.
Em particular, entendemos que vocé precisara ter certeza de que o Contrato de
servicos financeiros do Google Cloud continua a oferecer suporte aos seus requisitos
de conformidade. Temos o compromisso de trabalhar com vocé em todo o nosso
relacionamento para lidar com o impacto das mudancas na lei ou regulamento.
53. |IX - a obrigacdo de a empresa contratada manter a instituicdo contratante ]O Google fornecera informagdes sobre desenvolvimentos que afetem materialmente a | Desenvolvimentos significativos
permanentemente informada sobre eventuais limitagbes que possam afetar a |capacidade do Google de executar os Servigos de acordo com os SLAs disponiveis
prestacao dos servicos ou o cumprimento da legislagdo e da regulamentacdo em | nara vocé. Mais informagdes estdo disponiveis em nossa pagina de Incidentes e painel
vigor. do Google Cloud
Incidentes com dados (Cloud Data Processing
. : — N I . . Addendum - Aditivo de Processamento de Dados
Além disso, 0 Google notificara vocé sobre incidentes envolvendo dados imediatamente em Nuvem)
e sem atrasos indevidos. Mais informagdes sobre o processo de resposta a incidentes
de dados do Google estao disponiveis em nosso whit rder ta a incident
de dados.
54. |Paragrafo unico. Os contratos mencionados no caput devem prever, para o caso da|
decretacdo de regime de resolugdo da instituicdo contratante pelo Banco Central do
Brasil:
55. |l - a obrigagdo de a empresa contratada conceder pleno e irrestrito acesso do |O Google cooperara com autoridades de supervisao, autoridades de resolugédo e seus |Permitir a conformidade do cliente

Google Cloud



https://cloud.google.com/support/docs/dashboard
https://cloud.google.com/support/docs/dashboard
https://services.google.com/fh/files/misc/data_incident_response_2018.pdf
https://services.google.com/fh/files/misc/data_incident_response_2018.pdf
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/data-processing-addendum
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56.

Il - a obrigacdo de notificagdo prévia do responsavel pelo regime de resolugéo
sobre a intencdo de a empresa contratada interromper a prestacdo de servigos,
com pelo menos trinta dias de antecedéncia da data prevista para a interrupgao,
observado que:

O Google reconhece que as entidades reguladas e qualquer entidade de resolugao
devem poder realizar negdcios durante a resolugdo. Para fornecer suporte por meio da
resolucdo, o Google se compromete a continuar fornecendo os Servigos durante a
resolucao.

Suporte por meio de resolugéo

Google Cloud




D Banco Central do Brasil - Resolucao CMN N° 4.893

Mapeamento do Google Workspace

# Referéncia a Resolucao Comentarios do Google Cloud Referéncia ao Contrato de Servicos
Financeiros Google Cloud

57. ]a) a empresa contratada obriga-se a aceitar eventual pedido de prazo adicional de Consulte a linha 56 acima. N/A
trinta dias para a interrupcao do servico, feito pelo responsavel pelo regime de
resolucao; e

58. |b) a notificagéo prévia devera ocorrer também na situagdo em que a interrupgao for |Consulte a linha 56 acima. N/A

motivada por inadimpléncia da contratante.

59. JArt. 18. O disposto nos arts. 11 a 17 nado se aplica a contratacdo de sistemas operados| Esta € uma consideracao do cliente. N/A
por camaras, por prestadores de servigos de compensagdo e de liquidagdo ou por
entidades que exercam atividades de registro ou de depdsito centralizado.

Google Cloud



