
	

	
厚⽣労働省「医療情報システムの安全管理に関するガイドライン」は、

医療情報システムの安全管理や	e-⽂書法への適切な対応を⾏うため、技
術的及び運⽤管理上の観点から所要の対策を⽰したものです。	
また、医療情報システムの外部委託、またはインターネットを経由した	
クラウド型サービスを利⽤している医療機関などは、上記の厚⽣労働省

のガイドラインのみでなく、総務省「	クラウドサービス事業者が医療情
報を取り扱う際の安全管理に関するガイドライン	」、および経済産業省
「医療情報を受託管理する情報処理事業者における安全管理ガイドライ

ン」が求める管理要件も考慮した上で、組織としての管理対策を検討し

なければなりません。厚⽣労働省、総務省、経済産業省の	3	省が発⾏す
る上記	3	つのガイドラインは、「	3	省	3	ガイドライン」と総称されて
います。	
	
以下は各ガイドラインの概要および関係性と	Google	が各ガイドライン
に対して⾏っている対応についての説明です。	
	
厚⽣労働省「医療情報システムの安全管理に関するガイドライン	 第	5	
版（平成	29	年	5	⽉）」	
本ガイドラインは、医療機関（病院、⼀般診療所、⻭科診療所、助産

所、薬局、訪問看護ステーション、介護事業者、医療情報連携

ネットワーク運営事業者等）における電⼦的な医療情報の取扱い

に係る責任者を対象とし、医療情報を扱うシステムの安全管理や	
e	-	⽂書法への適切な対応を⾏うために必要な対策を⽰していま
す。	

	
総務省「	クラウドサービス事業者が医療情報を取り扱う際の安全管理に
関するガイドライン		第1版」	

本ガイドラインは、厚⽣労働省ガイドラインにおける医療機関側
への要求事項を踏まえ、医療機関から委託を受けて医療情報を取
り扱うクラウドサービス事業者（想定するクラウドサービスとし
て	ASP	・	SaaS	のほか、	PaaS	、		IaaS	等を含む）を対象とし、
クラウドサービス事業者が医療情報を取り扱う際に求められる責
任、安全管理対策、医療機関との合意形成の考え⽅を⽰していま
す。加えて医療・介護環境の変化に伴うオンライン診療システムを
提供するクラウドサービス事業者が対応すべき要求事項（オンラ

	



	

イン診療システムが医療情報システムと接続する場合）、および	
PHR	サービス(	Personal	Health	Record	：個⼈の医療情報を⾃⾝の
健康管理等に活⽤するサービス)	を提供するクラウド事業者への要
求事項等についても整理し、必要な対策を⽰しています。	

	
経済産業省「医療情報を受託管理する情報処理事業者向けガイドライン	
第2版」	
本ガイドラインは、厚⽣労働省ガイドラインにおける医療機関側への要

求事項を踏まえ、医療情報を受託管理する情報処理事業者を対象

とし、情報処理事業者が実施すべき対策を規定しています。医療

情報処理施設や装置の物理的安全対策、装置やソフトウエア、

ネットワークの技術的安全対策、⼈的安全対策等が⽰されていま

す。	
	
各ガイドラインにおける主な安全管理策を①組織的安全管理策、②物理

的安全対策、③技術的安全対策、④⼈的安全対策、⑤災害、サイバー攻

撃等の⾮常時の対応、⑥外部と個⼈情報を含む医療情報を交換する場合

の安全管理の	6	つの要求事項に分類し、各要求事項への	Google	の対応
状況を以下で説明します。	
	

1. 「組織的安全管理策」では、組織・体制の整備、運⽤管理規定、
運⽤管理規定に基づく各種⽂書類の整備等が求められています。

Google	では組織体制とポリシーが整備され、社員に公開されてい
ます。また、	Google	は、データセンター運⽤、セキュリティ管
理、システム及びハードウェアの変更管理、雇⽤、教育、⼈事評

価、インシデントのエスカレーションなど、運⽤に関する正式な

⽅針、⼿順、および職務説明を作成し、⽂書化しています。これ

らの⽅針や⼿順は、職務分掌に基づいて業務を実施するように設

計されています。	
	

2. 「物理的安全対策」では、機器の施錠管理や⼊退室管理等の物理
的なアクセス制御等が求められています。Google	Cloud	Platform	
(GCP)	のインフラストラクチャはセキュリティを中核に据えて設
計されており、データセンターでは、物理的なセキュリティを確

保するため多層セキュリティ	モデルを採⽤しています。たとえ

 
	
	



	

ば、カスタム設計された電⼦アクセスカード、警報、⾞両セキュ

リティ	ゲート、外周フェンス、⾦属探知機、⽣体認証などの安全
保護対策が実施されています。また、データセンターのフロアに

は、レーザー光線による侵⼊検知システムが導⼊されています。

データセンターには	24	時間	365	⽇稼働する⾼解像度の棟内外監
視カメラが設置されており、侵⼊者の検知と追跡に対応します。	

3. 「技術的安全対策」では、医療情報の情報区分に応じたアクセス
制御、なりすまし対策、不正ソフトウェア対策、アクセス記録の

取得・保存管理、データの暗号化等が求められています。Google	
は脆弱性管理、マルウェア防⽌、セキュリティ	モニタリング、イ
ンシデント管理等の運⽤セキュリティを運⽤の中核をなす要素と

しています。Google	Cloud	Platform	(GCP)	は、安全運⽤を前提と
して設計および構築されたテクノロジー	プラットフォームです。	
Google	では、複数の暗号化レイヤを使⽤して、	Google	Cloud	内
のお客様の保存データを保護しています。	
	
	Google	はセキュリティを最重視しており、情報処理ライフサイ
クル全域を通してセキュリティが確保できるよう、インフラスト

ラクチャを設計しています。このインフラストラクチャによっ

て、サービスのデプロイ、データストレージ、お客様のプライバ

シー保護、サービス間通信、インターネット経由の通信のセキュ

リティを確保するとともに、管理者オペレーションの安全性を提

供しています。	 	

 
	
	



	

	
Google	の多段セキュリティモデル	

	

	
	

また、	Google	では顧客データの保護がコアビジネスの⼀部であ
り、最重要視するテーマです。Google	のストレージ	サービスに
データを保存する際には、中央の鍵管理サービスから取得した鍵

を使⽤し、書き込み前のすべてのデータを暗号化することができ

ます。また、	GCP	サービス間の通信の際には、	GCP	に最適化さ
れた独⾃の通信プロトコルを利⽤し、⾃動的に暗号化が⾏われて

います。	
	
マネージド・サービスストレージ暗号化	

	
	
	

Google	では、お客様がデータの利⽤と共有を制御します。Google	
Cloud	Trust	Principles	に基づき、お客様とお客様の顧客のデータ
のプライバシー保護に取り組んでいます。お客様のビジネス上の

データはお客様の指⽰によって処理され、	Google	は		G	Suite		およ
び		GCP		のデータ処理規約を通じて契約責任に合意しています。

 
	
	

https://gsuite.google.com/terms/dpa_terms.html
https://cloud.google.com/terms/data-processing-terms


	

データの削除義務や委託先による復処理の透明性に関するコミッ

トメントも提供しています。	
	

4. 「⼈的安全対策」では、従業員に関する守秘義務規定、安全管理
教育・訓練、⼊退室管理・アクセス記録の保存等が求められてい

ます。Google	では、全社員を対象としたセキュリティ研修やセ
キュリティとプライバシーに関する研修を通じて強固で包括的な

セキュリティ⽂化を築いています。	
	

5. 「災害、サイバー攻撃等の⾮常時の対応」では、BCPの策定等が
求められています。GCP	のプラットフォームのコンポーネント
は、⾼度な冗⻑性を確保した設計になっています。この冗⻑性

は、GCP	のサーバー設計、データ保存⽅法、ネットワークやイン
ターネットの接続性、さらにソフトウェアサービスにも適⽤され

ています。この「すべてに冗⻑性」の⽅針は、エラー処理を設計

全体に組み込むという考え⽅にも⽣きており、これによって1台の
サーバー、1か所のデータセンター、1件のネットワーク接続だけ
に依存しないソリューションが構築されています。	

	
6. 「外部と個⼈情報を含む医療情報を交換する場合の安全管理」で
は、セキュリティ⽔準の⾼いネットワークによる通信、不正トラ

フィックの遮断等が求められています。GCP	では転送中のデータ
の信頼性、整合性、プライバシーを保証するため、複数のセキュ

リティ対策を採⽤しています。すべての転送データは、Google	が
管理している物理的境界または	Google	のために管理されている
物理的境界の外へ出るときに、1	つ以上のネットワーク	レイヤで
暗号化され認証されます。	

	
	
	
Google	における管理環境の	3	省	3	ガイドラインに対する適合状況をお
客様にご理解いただくため、Google	は解説書を作成しました。この解
説書で説明されている	Google	の管理のほとんどは、ISO	27001、ISO	
27017	および	ISO	27018	認証を含む、第三者監査コンプライアンス	プ

 
	
	



	

ログラムで認定済みです。3	省	3	ガイドラインに対する	Google	の対応
状況の詳細については、解説書をご覧ください。	
	
Google	のセキュリティやコンプライアンスへの対応状況の詳細に関し
ましては、以下をご参照ください。	
	
・	Google	Cloud	のセキュリティとコンプライアンスに関するホワイト	
ペーパー	
・	Google	インフラストラクチャのセキュリティ	設計の概要	
・	Google	のセキュリティに関するホワイトペーパー	

 
	
	

https://static.googleusercontent.com/media/gsuite.google.com/ja//files/google-apps-security-and-compliance-whitepaper.pdf
https://static.googleusercontent.com/media/gsuite.google.com/ja//files/google-apps-security-and-compliance-whitepaper.pdf
https://cloud.google.com/security/security-design/?authuser=0&hl=ja
https://cloud.google.com/security/whitepaper?authuser=19&hl=ja

