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本 解 説 書 は 2010 年   10   ⽉   21   ⽇   に 厚 ⽣ 労 働 省 に よ り ⽰ さ れ た 「医 薬 品· 医 薬 部 外 品 製 造 販 売 業 者 等   に お け る コ ン ピュー タ 化 シ ス テ ム 適 正 管 理 ガ イ ド ラ イ ン」 （通 称   CSV   ガ   イ ド ラ イ ン） [ リ ン ク ]   に 対 す る   Google   Cloud   Platform   の 適 合 
状 況 を ⽰ し た も の に な り ま す。 本 解 説 書 で 説 明 さ れ て い る   Google   に お け る 管 理 は 第 三 者 監 査 の コ ン プ ラ イ ア ン ス· プ ロ グ ラ ム で あ る   ISO/IEC   27001,   ISO/IEC   27017,   ISO/IEC   27018   で 認 定 済 み で す。  
 
Google   で は、 上 述 の   CSV   ガ イ ド ラ イ ン の 内、 6   章 か ら   8   章   に 着 ⽬ し て 解 説 し て い ま す。 そ し て、 お 客 様 が   Google   Cloud   の サー ビ ス や 対 応 す る   ISO/IEC   27001,   ISO/IEC   27017,   ISO/IEC   27018   コ ン プ ラ イ ア ン ス の 管 理 の 内 容 を 活 ⽤ し、 
本 ガ イ ド ラ イ ン の 各 項 ⽬ に ど の よ う に 対 処 す べ き か コ メ ン ト し て い ま す。  
 
＊ 項 ⽬ 番 号 は 「章. 節. 項   (項 ⽬)」 形 で 書 い て あ り ま す。  
 

⾏  項 ⽬ 番 号  遵 守 事 項   Google の 対 策  ISO 基 準 詳 細  
1  6.1   (1)  運 ⽤ 管 理 に 関 す る ⽂ 書 の 作 成  

 
運 ⽤ に 関 す る 責 任 体 制 と 役 割  
①   組 織  
②   運 ⽤ 責 任 者  

Google   は   ISO27001   認 証 を 受 け て い ま す。 こ の 基 準 で は、 「ア ク セ ス 制 御」 （ ISO   27001   2013 、 附 属 書   A.9
） が 規 定 さ れ て い ま す。  
論 理 的 な ア ク セ ス 制 御 を は じ め と す る、 情 報 セ キュ リ ティ の 監 督 管 理 体 制 は、 第 三 者 機 関 に よ る レ ビュー と 
検 証 を 受 け、 SOC   2 、 Type   II   の 報 告 書 を 取 得 し て い ま す。  
Google   社 員 の ア ク セ ス 権 と ア ク セ ス レ ベ ル は 職 務 上 の 役 割 を 基 準 に し て お り、 必 要 最 ⼩ 限 の 権 限 と 情 報 の 
み を 許 可 す る と い う ⽅ 針 に 基 づ い て、 ア ク セ ス 権 を 定 義 済 み の 職 務 に 割 り 当 て て い ま す。 Google   社 員 に 付 
与 さ れ る 既 定 の ア ク セ ス 権 限 は、 社 員 ⽤ メー ル や   Google   社 員 ⽤ の 社 内 ポー タ ル と いっ た 会 社 の リ ソー ス の 
み に、 ア ク セ ス が 制 限 さ れ て い ま す。 既 定 以 上 の ア ク セ ス 権 を 要 求 す る 場 合 は、 Google   の セ キュ リ ティ   ポ 
リ シー の 規 定 に 従 い、 デー タ ま た は シ ス テ ム の オー ナー、 マ ネー ジャー、 ま た は そ の 他 の 上 級 管 理 職 者 に 要 
請 し て 承 認 を 得 る と いっ た 公 式 の ⼿ 順 を 経 る 必 要 が あ り ま す。 こ の 承 認 は ワー ク フ ロー   ツー ル に よっ て 管 
理 さ れ、 す べ て の 変 更 の 監 査 記 録 が 維 持 さ れ ま す。 こ う し た ツー ル で 認 可 設 定   の 変 更 と 承 認 プ ロ セ ス の 両 
⽅ を 管 理 す る こ と で、 ⼀ 貫 性 の あ る 承 認 ポ リ シー の 適 ⽤ が 保 証 さ れ ま す。 社 員 の 承 認 設 定 は、 Google   Cloud  
や G   Suite に 関 連 し た デー タ や シ ス テ ム を 含 む、 す べ て の リ ソー ス へ の ア ク セ ス 制 御 に 使 ⽤ さ れ ま す。   サ 
ポー ト   サー ビ ス は、 複 数 の ⽅ 法 に よ る 本 ⼈ 確 認 を 経 た 上 で、 正 式 に 承 認 さ れ た お 客 様 の 管 理 者 に 対 し て の 
み 提 供 さ れ ま す。 Google   社 員 に よ る ア ク セ ス は、 セ キュ リ ティ、 プ ラ イ バ シー、 内 部 監 査 を 担 当 す る 社 内 
の 専 任 チー ム に よっ て モ ニ タ リ ン グ、 監 査 さ れ ま す。  
Google   Cloud   Platform   の お 客 様 は、 運 ⽤ ⼿ 順 書 の 利 ⽤ ガ イ ド の 作 成 な ど、 お 使 い の 環 境 を 設 定、 管 理 す る す
べ て の 権 利 と 責 任 を 保 有 し ま す。  

ISO   27001 の 附 属 書   A.9  
 
ISO   27017 の ９  
 
ISO   27018 の ９  
 
 
 

2  6.1   (2)  運 ⽤ 管 理 に 関 す る ⽂ 書 の 作 成  
 
コ ン ピュー タ 化 シ ス テ ム の 操 作  

Google   は   ISO27001   認 証 を 受 け て い ま す。 こ の 基 準 で は、 「操 作 ⼿ 順 書」 （附 属 書   A.12.1.1 ） が 規 定 さ れ て
い ま す。  
Google   で は 内 部 ド キュ メ ン テー ショ ン を 盤 ⽯ に 維 持 し、 ISO27001   の 要 件 に 従っ て   ISMS   を 運 ⽤ し て い ま 
す。 ⽂ 書 は す べ て、 複 製 と バッ ク アッ プ の 対 象 に な る シ ス テ ム に 保 存 さ れ ま す。  
Google   Cloud   Platform   の お 客 様 は、 運 ⽤ ガ イ ド の 作 成 な ど、 お 使 い の 環 境 を 設 定、 管 理 す る す べ て の 権 利 と
責 任 を 保 有 し ま す。  

ISO   27001 の 附 属 書   A.12.1.1  
 
ISO   27017 の 12.1.1  
 
ISO   27018 の 12.1.1  

3  6.1   (3)  運 ⽤ 管 理 に 関 す る ⽂ 書 の 作 成  
 
保 守 点 検 管 理  

Google   は   ISO27001   認 証 を 受 け て い ま す。 こ の 基 準 で は、 「操 作 ⼿ 順 書」 （附 属 書   A.12.1.1 ） が 規 定 さ れ て
い ま す。  
Google   で は 内 部 ド キュ メ ン テー ショ ン を 盤 ⽯ に 維 持 し、 ISO27001   の 要 件 に 従っ て   ISMS   を 運 ⽤ し て い ま 
す。 ⽂ 書 は す べ て、 複 製 と バッ ク アッ プ の 対 象 に な る シ ス テ ム に 保 存 さ れ ま す。  

ISO   27001 の 附 属 書   A.12.1.1  
 
ISO   27017 の 12.1.1  

 

  詳 細 に つ い て は、 こ ち ら も ご 参 照 く だ さ い ：  https://cloud.google.com/security/compliance/                                                                                                                                                                                                     May   2020  
 

https://www.mhlw.go.jp/web/t_doc?dataId=00tb6573&dataType=1&pageNo=1
https://cloud.google.com/security/compliance/
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①   ⽇ 常 点 検 事 項  
②   定 期 点 検 事 項  
③   保 守 点 検 を 専 ⾨ 業 者 に 委 託 す る 場 合 の 取 決 め 
事 項  

Google   Cloud   Platform   の お 客 様 は、 運 ⽤ ガ イ ド の 作 成 な ど、 お 使 い の 環 境 を 設 定、 管 理 す る す べ て の 権 利 と
責 任 を 保 有 し ま す。  

 
ISO   27018 の 12.1.1  

4  6.1   (4)  運 ⽤ 管 理 に 関 す る ⽂ 書 の 作 成  
 
セ キュ リ ティ 管 理  
①   デー タ の ⼊ ⼒、 修 正、 削 除 等 に 関 す る 担 当 者 
の ア ク セ ス 権 限 の 設 定 と 不 正 ア ク セ ス 防 ⽌  
②   識 別 構 成 要 素 の 管 理  
③   ハー ド ウェ ア 設 置 場 所 へ の ⽴ ⼊ 制 限  

Google   は   ISO27001   認 証 を 受 け て い ま す。 こ の 基 準 で は、 「操 作 ⼿ 順 書」 （附 属 書   A.12.1.1 ） が 規 定 さ れ て
い ま す。  
Google   で は 内 部 ド キュ メ ン テー ショ ン を 盤 ⽯ に 維 持 し、 ISO27001   の 要 件 に 従っ て   ISMS   を 運 ⽤ し て い ま 
す。 ⽂ 書 は す べ て、 複 製 と バッ ク アッ プ の 対 象 に な る シ ス テ ム に 保 存 さ れ ま す。  
Google   Cloud   Platform   の お 客 様 は、 運 ⽤ ガ イ ド の 作 成 な ど、 お 使 い の 環 境 を 設 定、 管 理 す る す べ て の 権 利 と
責 任 を 保 有 し ま す。  

ISO   27001 の 附 属 書   A.12.1.1  
 
ISO   27017 の 12.1.1  
 
ISO   27018 の 12.1.1  

5  6.1   (5)  運 ⽤ 管 理 に 関 す る ⽂ 書 の 作 成  
 
バッ ク アッ プ 及 び リ ス ト ア  

Google   は   ISO27001   認 証 を 受 け て い ま す。 こ の 基 準 で は、 「操 作 ⼿ 順 書」 （附 属 書   A.12.1.1 ） が 規 定 さ れ て
い ま す。  
Google   で は 内 部 ド キュ メ ン テー ショ ン を 盤 ⽯ に 維 持 し、 ISO27001   の 要 件 に 従っ て   ISMS   を 運 ⽤ し て い ま 
す。 ⽂ 書 は す べ て、 複 製 と バッ ク アッ プ の 対 象 に な る シ ス テ ム に 保 存 さ れ ま す。  
Google   Cloud   Platform   の お 客 様 は、 運 ⽤ ガ イ ド の 作 成 な ど、 お 使 い の 環 境 を 設 定、 管 理 す る す べ て の 権 利 と
責 任 を 保 有 し ま す。  

ISO   27001 の 附 属 書   A.12.1.1  
 
ISO   27017 の 12.1.1  
 
ISO   27018 の 12.1.1  

6  6.1   (6)  運 ⽤ 管 理 に 関 す る ⽂ 書 の 作 成  
 
変 更 の 管 理  
①   変 更 の 計 画、 承 認 の ⼿ 順  
②   変 更 の 影 響 評 価  
③   そ の 他、 変 更 に 必 要 な 事 項  

Google   は   ISO27001   認 証 を 受 け て い ま す。 こ の 基 準 で は、 「情 報 セ キュ リ ティ の た め の ⽅ 針 群」 （ ISO  
27001   2013 、 附 属 書   A.5 ）、 「情 報 セ キュ リ ティ の た め の 組 織」 （ ISO27001   2013 、 附 属 書   A.6 ）、 「運 ⽤ 
の ⼿ 順 お よ び 責 任」 （ ISO   27001   2013 、 附 属 書   A.12.1 ） が 規 定 さ れ て い ま す。  
情 報 セ キュ リ ティ   ポ リ シー の ⽂ 書 化 を は じ め と す る、 情 報 セ キュ リ ティ の 監 督 管 理 体 制 は、 第 三 者 機 関 に 
よ る レ ビュー と 検 証 を 受 け、 SOC   2 、 Type   II   の 報 告 書 を 取 得 し て い ま す。  
Google   Cloud   Platform   の お 客 様 は、 運 ⽤ ガ イ ド の 作 成 な ど、 お 使 い の 環 境 を 設 定、 管 理 す る す べ て の 権 利 と
責 任 を 保 有 し ま す。  

ISO   27001 の 附 属 書   A.5,   6,12.1  
 
ISO   27017 の 5,   6,   12.1  
 
ISO   27018 の 5,   6.   12.1  

7  6.1   (7)  運 ⽤ 管 理 に 関 す る ⽂ 書 の 作 成  
 
逸 脱 （シ ス テ ム ト ラ ブ ル） の 管 理  
①   逸 脱 （シ ス テ ム ト ラ ブ ル） 発 ⽣ 時 の 対 応 の た 
め の 組 織 等  
②   逸 脱 （シ ス テ ム ト ラ ブ ル) の 原 因 の 究 明 及 び 影 
響 評 価  
③   再 発 防 ⽌ 対 策  
④   回 復 措 置  
⑤   シ ス テ ム 停 ⽌ 後 の 再 開 ⼿ 順 及 び 再 開 時 の 確 認 
事 項  

Google   は   ISO27001   認 証 を 受 け て い ま す。 こ の 基 準 で は、 「情 報 セ キュ リ ティ の た め の ⽅ 針 群」 （ ISO  
27001   2013 、 附 属 書   A.5 ）、 「情 報 セ キュ リ ティ の た め の 組 織」 （ ISO27001   2013 、 附 属 書   A.6 ）、 「運 ⽤ 
の ⼿ 順 お よ び 責 任」 （ ISO   27001   2013 、 附 属 書   A.12.1 ） が 規 定 さ れ て い ま す。  
情 報 セ キュ リ ティ   ポ リ シー の ⽂ 書 化 を は じ め と す る、 情 報 セ キュ リ ティ の 監 督 管 理 体 制 は、 第 三 者 機 関 に 
よ る レ ビュー と 検 証 を 受 け、 SOC   2 、 Type   II   の 報 告 書 を 取 得 し て い ま す。  
Google   Cloud   Platform   の お 客 様 は、 運 ⽤ ガ イ ド の 作 成 な ど、 お 使 い の 環 境 を 設 定、 管 理 す る す べ て の 権 利 と
責 任 を 保 有 し ま す。  

ISO   27001 の 附 属 書   A.5,   6,12.1  
 
ISO   27017 の 5,   6,   12.1  
 
ISO   27018 の 5,   6.   12.1  

 

  詳 細 に つ い て は、 こ ち ら も ご 参 照 く だ さ い ：  https://cloud.google.com/security/compliance/                                                                                                                                                                                                     May   2020  
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⑥   そ の 他 逸 脱 の 管 理 に 必 要 な 事 項  
8  6.1   (8)  運 ⽤ 管 理 に 関 す る ⽂ 書 の 作 成  

 
担 当 者 の 教 育 訓 練  

Google   は   ISO27001   認 証 を 受 け て い ま す。 こ の 基 準 で は、 「情 報 セ キュ リ ティ の 意 識 向 上、 教 育 お よ び 訓 
練」 （ ISO   27001   2013 、 附 属 書   A.7.2.2 ） が 規 定 さ れ て い ま す。  
セ キュ リ ティ に 対 す る 意 識 向 上 や 研 修 を は じ め と す る、 情 報 セ キュ リ ティ の 監 督 管 理 体 制 は、 第 三 者 機 関 に 
よ る レ ビュー と 検 証 を 受 け、 SOC   2 、 Type   II   の 報 告 書 を 取 得 し て い ま す。  
Google   の 全 社 員 お よ び 全 委 託 業 者 は、 初 期 研 修 に 組 み 込 ま れ た セ キュ リ ティ 研 修 に 加 え、 在 籍 期 間 中 も 継 
続 的 に セ キュ リ ティ 研 修 を 受 け て い ま す。 新 規 の 社 員 お よ び 委 託 業 者 は 初 期 研 修 で   Google   の ⾏ 動 規 範 に 同 
意 し ま す。 こ の ⾏ 動 規 範 で は、 Google   が 顧 客 情 報 を 安 全 に 保 護 す る 責 務 を 負 う こ と が 定 め ら れ て い ま す。 
職 務 に 応 じ て、 専 ⾨ 的 な セ キュ リ ティ 研 修 が 追 加 で 義 務 付 け ら れ て い る 場 合 も あ り ま す。 た と え ば、 情 報 セ 
キュ リ ティ   チー ム に 配 属 さ れ た エ ン ジ ニ ア は、 安 全 な コー ディ ン グ ⽅ 法、 プ ロ ダ ク ト 設 計、 脆 弱 性 ⾃ 動 テ 
ス ト ツー ル な ど に つ い て 指 導 を 受 け ま す。 エ ン ジ ニ ア は こ の 他 に も、 セ キュ リ ティ 関 連 の 技 術 プ レ ゼ ン テー 
ショ ン へ の 出 席 や、 新 規 の 脅 威、 攻 撃 パ ター ン、 防 御 技 術 な ど を 紹 介 す る セ キュ リ ティ 関 連 ニュー ス レ ター 
の 購 読 な ど を 職 務 の ⼀ 環 と し て ⾏っ て い ま す。  

ISO   27001 の 附 属 書   A.7.2.2  
 
ISO   27017 の 7.2.2  
 
ISO   27018 の 7.2.2  

9  6.1   (9)  運 ⽤ 管 理 に 関 す る ⽂ 書 の 作 成  
 
⾃ ⼰ 点 検  

Google   は   ISO27001   認 証 を 受 け て い ま す。 こ の 基 準 で は、 「情 報 シ ス テ ム の 監 査 に 対 す る 考 慮 事 項」 （ ISO  
27001   2013 、 附 属 書   A.12.7 ） が 規 定 さ れ て い ま す。  
情 報 セ キュ リ ティ の 監 督 管 理 体 制 は、 社 内 監 査 の 監 督 な ど、 第 三 者 機 関 に よ る レ ビュー と 検 証 を 受 け、 SOC  
2 、 Type   II   の 報 告 書 を 取 得 し て い ま す。  

ISO   27001 の 附 属 書   A.12.7  
 
ISO   27017 の 12.7  
 
ISO   27018 の 12.7  

10  6.2   (1)  コ ン ピュー タ 化 シ ス テ ム の 操 作 の ⼿ 順 に 関 す る ⽂ 
書 の 作 成  
 
シ ス テ ム の 担 当 者  

Google   は   ISO27001   認 証 を 受 け て い ま す。 こ の 基 準 で は、 「操 作 ⼿ 順 書」 （附 属 書   A.12.1.1 ） が 規 定 さ れ て
い ま す。  
Google   で は 内 部 ド キュ メ ン テー ショ ン を 盤 ⽯ に 維 持 し、 ISO27001   の 要 件 に 従っ て   ISMS   を 運 ⽤ し て い ま 
す。 ⽂ 書 は す べ て、 複 製 と バッ ク アッ プ の 対 象 に な る シ ス テ ム に 保 存 さ れ ま す。  
Google   Cloud   Platform   の お 客 様 は、 運 ⽤ ガ イ ド の 作 成 な ど、 お 使 い の 環 境 を 設 定、 管 理 す る す べ て の 権 利 と
責 任 を 保 有 し ま す。  

ISO   27001 の 附 属 書   A.12.1.1  
 
ISO   27017 の 12.1.1  
 
ISO   27018 の 12.1.1  

11  6.2   (2)  コ ン ピュー タ 化 シ ス テ ム の 操 作 の ⼿ 順 に 関 す る ⽂ 
書 の 作 成  
 
コ ン ピュー タ 化 シ ス テ ム の 操 作  

Google   は   ISO27001   認 証 を 受 け て い ま す。 こ の 基 準 で は、 「操 作 ⼿ 順 書」 （附 属 書   A.12.1.1 ） が 規 定 さ れ て
い ま す。  
Google   で は 内 部 ド キュ メ ン テー ショ ン を 盤 ⽯ に 維 持 し、 ISO27001   の 要 件 に 従っ て   ISMS   を 運 ⽤ し て い ま 
す。 ⽂ 書 は す べ て、 複 製 と バッ ク アッ プ の 対 象 に な る シ ス テ ム に 保 存 さ れ ま す。  
Google   Cloud   Platform   の お 客 様 は、 運 ⽤ ガ イ ド の 作 成 な ど、 お 使 い の 環 境 を 設 定、 管 理 す る す べ て の 権 利 と
責 任 を 保 有 し ま す。  

ISO   27001 の 附 属 書   A.12.1.1  
 
ISO   27017 の 12.1.1  
 
ISO   27018 の 12.1.1  

12  6.2   (3)  コ ン ピュー タ 化 シ ス テ ム の 操 作 の ⼿ 順 に 関 す る ⽂ 
書 の 作 成  
 
コ ン ピュー タ 化 シ ス テ ム の 保 守 点 検  

Google   は   ISO27001   認 証 を 受 け て い ま す。 こ の 基 準 で は、 「操 作 ⼿ 順 書」 （附 属 書   A.12.1.1 ） が 規 定 さ れ て
い ま す。  
Google   で は 内 部 ド キュ メ ン テー ショ ン を 盤 ⽯ に 維 持 し、 ISO27001   の 要 件 に 従っ て   ISMS   を 運 ⽤ し て い ま 
す。 ⽂ 書 は す べ て、 複 製 と バッ ク アッ プ の 対 象 に な る シ ス テ ム に 保 存 さ れ ま す。  
Google   Cloud   Platform   の お 客 様 は、 運 ⽤ ガ イ ド の 作 成 な ど、 お 使 い の 環 境 を 設 定、 管 理 す る す べ て の 権 利 と
責 任 を 保 有 し ま す。  

ISO   27001 の 附 属 書   A.12.1.1  
 
ISO   27017 の 12.1.1  
 
ISO   27018 の 12.1.1  

 

  詳 細 に つ い て は、 こ ち ら も ご 参 照 く だ さ い ：  https://cloud.google.com/security/compliance/                                                                                                                                                                                                     May   2020  
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13  6.2   (4)  コ ン ピュー タ 化 シ ス テ ム の 操 作 の ⼿ 順 に 関 す る ⽂ 
書 の 作 成  
 
コ ン ピュー タ 化 シ ス テ ム の セ キュ リ ティ 管 理  

Google   は   ISO27001   認 証 を 受 け て い ま す。 こ の 基 準 で は、 「操 作 ⼿ 順 書」 （附 属 書   A.12.1.1 ） が 規 定 さ れ て
い ま す。  
Google   で は 内 部 ド キュ メ ン テー ショ ン を 盤 ⽯ に 維 持 し、 ISO27001   の 要 件 に 従っ て   ISMS   を 運 ⽤ し て い ま 
す。 ⽂ 書 は す べ て、 複 製 と バッ ク アッ プ の 対 象 に な る シ ス テ ム に 保 存 さ れ ま す。  
Google   Cloud   Platform   の お 客 様 は、 運 ⽤ ガ イ ド の 作 成 な ど、 お 使 い の 環 境 を 設 定、 管 理 す る す べ て の 権 利 と
責 任 を 保 有 し ま す。  

ISO   27001 の 附 属 書   A.12.1.1  
 
ISO   27017 の 12.1.1  
 
ISO   27018 の 12.1.1  

14  6.2   (5)  コ ン ピュー タ 化 シ ス テ ム の 操 作 の ⼿ 順 に 関 す る ⽂ 
書 の 作 成  
 
そ の 他、 コ ン ピュー タ 化 シ ス テ ム の 特 性 に 応 じ 
た 運 ⽤ 管 理  

Google   は   ISO27001   認 証 を 受 け て い ま す。 こ の 基 準 で は、 「操 作 ⼿ 順 書」 （附 属 書   A.12.1.1 ） が 規 定 さ れ て
い ま す。  
Google   で は 内 部 ド キュ メ ン テー ショ ン を 盤 ⽯ に 維 持 し、 ISO27001   の 要 件 に 従っ て   ISMS   を 運 ⽤ し て い ま 
す。 ⽂ 書 は す べ て、 複 製 と バッ ク アッ プ の 対 象 に な る シ ス テ ム に 保 存 さ れ ま す。  
Google   Cloud   Platform   の お 客 様 は、 運 ⽤ ガ イ ド の 作 成 な ど、 お 使 い の 環 境 を 設 定、 管 理 す る す べ て の 権 利 と
責 任 を 保 有 し ま す。  

ISO   27001 の 附 属 書   A.12.1.1  
 
ISO   27017 の 12.1.1  
 
ISO   27018 の 12.1.1  

15  6.3   (1)  保 守 点 検 事 項 の 実 施  
 
担 当 者 に 保 守 点 検 を 実 施 さ せ、 そ の 結 果 を 記 録 
し、 保 管 す る こ と。  

Google   は   ISO27001   認 証 を 受 け て い ま す。 こ の 基 準 で は、 「装 置 の 保 守」 （ ISO   27001   2013 、 附 属 書  
A.11.2.4 ） が 規 定 さ れ て い ま す。  

ISO   27001 の 附 属 書   A.11.2.4  
 
ISO   27017 の 11.2.4  
 
ISO   27018 の 11.2.4  

16  6.3   (2)  保 守 点 検 事 項 の 実 施  
 
保 守 点 検 の 記 録 に よ り 保 守 点 検 管 理 が 適 切 に ⾏ 
わ れ て い る こ と を 確 認 す る こ と。  

Google   は   ISO27001   認 証 を 受 け て い ま す。 こ の 基 準 で は、 「装 置 の 保 守」 （ ISO   27001   2013 、 附 属 書  
A.11.2.4 ） が 規 定 さ れ て い ま す。  

ISO   27001 の 附 属 書   A.11.2.4  
 
ISO   27017 の 11.2.4  
 
ISO   27018 の 11.2.4  

17  6.4   (1)  セ キュ リ ティ 管 理 の 実 施  
 
デー タ の ⼊ ⼒、 修 正、 削 除 等 に 関 す る 担 当 者 の 
ア ク セ ス 権 限 の 設 定 と、 不 正 ア ク セ ス の 防 ⽌ 措 
置   を 講 じ る こ と。  

Google   は   ISO27001   認 証 を 受 け て い ま す。 こ の 基 準 で は、 「ア ク セ ス 制 御」 （ ISO   27001   2013 、 附 属 書   A.9
） が 規 定 さ れ て い ま す。  
論 理 的 な ア ク セ ス 制 御 を は じ め と す る、 情 報 セ キュ リ ティ の 監 督 管 理 体 制 は、 第 三 者 機 関 に よ る レ ビュー と 
検 証 を 受 け、 SOC   2 、 Type   II   の 報 告 書 を 取 得 し て い ま す。  
デー タ の プ ラ イ バ シー と セ キュ リ ティ を 確 保 す る た め、 Google   は そ れ ぞ れ の お 客 様 の デー タ を 他 の お 客 様 
や ユー ザー か ら 論 理 的 に 分 離 し て い ま す。 実 際 に は 同 じ 物 理 サー バー に 保 存 さ れ て い る 場 合 も 同 様 で す。 お 
客 様 の デー タ に ア ク セ ス で き る の は、 ご く 限 ら れ た   Google   社 員 の み で す。 Google   社 員 の ア ク セ ス 権 と ア ク 
セ ス レ ベ ル は 職 務 上 の 役 割 を 基 準 に し て お り、 必 要 最 ⼩ 限 の 権 限 と 情 報 の み を 許 可 す る と い う ⽅ 針 に 基 づ い 
て、 ア ク セ ス 権 を 定 義 済 み の 職 務 に 割 り 当 て て い ま す。 Google   社 員 に 付 与 さ れ る 既 定 の ア ク セ ス 権 限 は、 
社 員 ⽤ メー ル や   Google   社 員 ⽤ の 社 内 ポー タ ル と いっ た 会 社 の リ ソー ス の み に、 ア ク セ ス が 制 限 さ れ て い ま 
す。 既 定 以 上 の ア ク セ ス 権 を 要 求 す る 場 合 は、 Google   の セ キュ リ ティ   ポ リ シー の 規 定 に 従 い、 デー タ ま た 
は シ ス テ ム の オー ナー、 マ ネー ジャー、 ま た は そ の 他 の 上 級 管 理 職 者 に 要 請 し て 承 認 を 得 る と いっ た 公 式 の 
⼿ 順 を 経 る 必 要 が あ り ま す。 こ の 承 認 は ワー ク フ ロー   ツー ル に よっ て 管 理 さ れ、 す べ て の 変 更 の 監 査   記 録 

ISO   27001 の 附 属 書   A.9  
 
ISO   27017 の 9  
 
ISO   27018 の 9  

 

  詳 細 に つ い て は、 こ ち ら も ご 参 照 く だ さ い ：  https://cloud.google.com/security/compliance/                                                                                                                                                                                                     May   2020  
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が 維 持 さ れ ま す。 こ う し た ツー ル で 認 可 設 定 の 変 更 と 承 認 プ ロ セ ス の 両 ⽅ を 管 理 す る こ と で、 ⼀ 貫 性 の あ る 
承 認 ポ リ シー の 適 ⽤ が 保 証 さ れ ま す。 社 員 の 承 認 設 定 は、 Google   Cloud   や   G   Suite   に 関 連 し た デー タ や シ ス 
テ ム を 含 む、 す べ て の リ ソー ス へ の ア ク セ ス 制 御 に 使 ⽤ さ れ ま す。 サ ポー ト   サー ビ ス は、 複 数 の ⽅ 法 に よ 
る 本 ⼈ 確 認 を 経 た 上 で、 正 式 に 承 認 さ れ た お 客 様 の 管 理 者 に 対 し て の み 提 供 さ れ ま す。 Google   社 員 に よ る 
ア ク セ ス は、 セ キュ リ ティ、 プ ラ イ バ シー、 内 部 監 査 を 担 当 す る 社 内 の 専 任 チー ム に よっ て モ ニ タ リ ン グ、 
監 査 さ れ ま す。  
Google   Cloud   Platform   の お 客 様 は、 運 ⽤ ⼿ 順 書 の 利 ⽤ ガ イ ド の 作 成 な ど、 お 使 い の 環 境 を 設 定、 管 理 す る す
べ て の 権 利 と 責 任 を 保 有 し ま す。  

18  6.4   (2)  セ キュ リ ティ 管 理 の 実 施  
 
識 別 構 成 要 素 等 の 取 扱 い に つ い て、 機 密 保 護 を 
図 る こ と。  

Google   は   ISO27001   認 証 を 受 け て い ま す。 こ の 基 準 で は、 「ア ク セ ス 制 御」 （ ISO   27001   2013 、 附 属 書   A.9
） が 規 定 さ れ て い ま す。  
論 理 的 な ア ク セ ス 制 御 を は じ め と す る、 情 報 セ キュ リ ティ の 監 督 管 理 体 制 は、 第 三 者 機 関 に よ る レ ビュー と 
検 証 を 受 け、 SOC   2 、 Type   II   の 報 告 書 を 取 得 し て い ま す。  
Google   は、 多 元 的 な ロ グ イ ン ⽅ 法 を 採 ⽤ し て い ま す。 ユー ザー は、 セ キュ リ ティ   ト レー ニ ン グ の ⼀ 環 と し 
て、 パ ス ワー ド の 正 し い 作 成 ⽅ 法 や 管 理 ⽅ 法 に つ い て 指 導 を 受 け ま す。 さ ら に、 パ ス ワー ド 管 理 シ ス テ ム を 
導 ⼊ し、 社 内 ポ リ シー の 徹 底 し た 遵 守 に 努 め て い ま す。  
Google   Cloud   Platform   の お 客 様 は、 運 ⽤ ⼿ 順 書 の 利 ⽤ ガ イ ド の 作 成 な ど、 お 使 い の 環 境 を 設 定、 管 理 す る す
べ て の 権 利 と 責 任 を 保 有 し ま す。  

ISO   27001 の 附 属 書   A.9  
 
ISO   27017 の 9  
 
ISO   27018 の 9  

19  6.4   (3)  セ キュ リ ティ 管 理 の 実 施  
 
必 要 に 応 じ て ハー ド ウェ ア 設 置 場 所 へ の ⽴ ⼊ 制 
限 を ⾏ う こ と。  

Google   は   ISO27001   認 証 を 受 け て い ま す。 こ の 基 準 で は、 「物 理 的 お よ び 環 境 的 セ キュ リ ティ」 （ 
ISO27001   2013 、 附 属 書   A.11 ） が 規 定 さ れ て い ま す。 シ ス テ ム の 可 ⽤ 性 に 関 す る 物 理 的 な 統 制 に つ い て も、 
第 三 者 機 関 に よ る レ ビュー と 検 証 を 受 け、 SOC   2 、 Type   II   の 報 告 書 を 取 得 し て い ま す。  
セ キュ リ ティ と デー タ 保 護 を 重 視 す る ⽅ 針 は、 Google   の 設 計 基 準 の 根 幹 を な し て い ま す。 Google   の デー タ 
セ ン ター は、 カ ス タ ム 設 計 さ れ た 電 ⼦ ア ク セ ス カー ド、 警 報、 ⾞ 両 セ キュ リ ティ   ゲー ト、 外 周 フェ ン ス、 
⾦ 属 探 知 機、 ⽣ 体 認 証 な ど の 安 全 保 護 対 策 を 施 し た、 多 層 セ キュ リ ティ   モ デ ル に よっ て 物 理 的 な セ キュ リ 
ティ を 確 保 し て い ま す。 ま た、 デー タ セ ン ター の フ ロ ア に は、 レー ザー 光 線 に よ る 侵 ⼊ 検 知 シ ス テ ム が 導 ⼊ 
さ れ て い ま す。 デー タ セ ン ター に は 棟 の 内 外 に ⾼ 解 像 度 の 監 視 カ メ ラ を 設 置 し、 24   時 間 体 制 で 侵 ⼊ 者 を 検 
知、 追 跡 し て い ま す。 イ ン シ デ ン ト が 発 ⽣ し た 際 は、 ア ク セ ス ロ グ、 ア ク ティ ビ ティ 記 録、 カ メ ラ 映 像 に よ 
る 確 認 が で き ま す。 ま た、 厳 格 な ⾝ 元 調 査 と ト レー ニ ン グ を 受 け た 経 験 豊 富 な 警 備 員 が 定 期 的 に パ ト ロー ル 
し て い ま す。  
セ キュ リ ティ   エ リ ア （デー タ   サー バー   フ ロ ア な ど） に ⼊ る に は、 セ キュ リ ティ 通 路 を 通 ら な け れ ば な り ま 
せ ん。 こ の セ キュ リ ティ 通 路 で は、 セ キュ リ ティ   バッ ジ と ⽣ 体 認 証 を 利 ⽤ し た 多 元 的 な ア ク セ ス 管 理 を 実 
施 し て い ま す。 セ キュ リ ティ   エ リ ア へ の ⽴ ち ⼊ り が 許 可 さ れ て い る の は 特 定 の 役 割 を 持 つ 承 認 さ れ た 社 員 
で す。 こ う し た エ リ ア へ の ア ク セ ス 管 理 は、 モ ニ タ リ ン グ と ロ ギ ン グ の 対 象 に なっ て い ま す。  
Google   の デー タ セ ン ター   プ ロ セ ス に つ い て 詳 し く は、 Google   セ キュ リ ティ   ホ ワ イ ト ペー パー と デー タ セ 
ン ター を 紹 介 す る 動 画 を ご 覧 く だ さ い。  
Google   セ キュ リ ティ   ホ ワ イ ト ペー パー  
https://cloud.google.com/security/whitepaper#state-of-the-art_data_centers  

ISO   27001 の 附 属 書   A.11  
 
ISO   27017 の 11  
 
ISO   27018 の 11  

 

  詳 細 に つ い て は、 こ ち ら も ご 参 照 く だ さ い ：  https://cloud.google.com/security/compliance/                                                                                                                                                                                                     May   2020  
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デー タ セ ン ター を 紹 介 す る 動 画    https://www.youtube.com/watch?v=7pkNt3szF1A  
20  6.4   (4)  セ キュ リ ティ 管 理 の 実 施  

 
セ キュ リ ティ 管 理 に 関 す る 記 録 を 作 成 す る と と 
も に、 こ れ を 保 管 す る こ と。  

Google   は   ISO27001   認 証 を 受 け て い ま す。 こ の 基 準 で は、 「情 報 セ キュ リ ティ の 意 識 向 上、 教 育 お よ び 訓 
練」 （ ISO27001   2013 、 附 属 書   A.7.2.2 ） が 規 定 さ れ て い ま す。  
セ キュ リ ティ に 対 す る 意 識 向 上 や 研 修 を は じ め と す る、 情 報 セ キュ リ ティ の 監 督 管 理 体 制 は、 第 三 者 機 関 に 
よ る レ ビュー と 検 証 を 受 け、 SOC   2 、 Type   II   の 報 告 書 を 取 得 し て い ま す。  
Google   の 全 社 員 は、 ⼊ 社 時 研 修 に 組 み 込 ま れ た セ キュ リ ティ 研 修 に 加 え、 在 籍 期 間 中 も 継 続 的 に セ キュ リ 
ティ 研 修 を 受 け て い ま す。 新 ⼊ 社 員 は ⼊ 社 時 研 修 で   Google   の ⾏ 動 規 範 に 同 意 し ま す。 こ の ⾏ 動 規 範 で は、 
Google   が 顧 客 情 報 を 安 全 に 保 護 す る 責 務 を 負 う こ と が 定 め ら れ て い ま す。 職 務 に 応 じ て、 専 ⾨ 的 な セ キュ 
リ ティ 研 修 が 追 加 で 義 務 付 け ら れ て い る 場 合 も あ り ま す。 た と え ば、 情 報 セ キュ リ ティ   チー ム に 配 属 さ れ た 
エ ン ジ ニ ア は、 安 全 な コー ディ ン グ ⽅ 法、 プ ロ ダ ク ト 設   計、 脆 弱 性 ⾃ 動 テ ス ト ツー ル な ど に つ い て 指 導 を 
受 け ま す。 エ ン ジ ニ ア は こ の 他 に も、 セ キュ リ ティ 関 連 の 技 術 プ レ ゼ ン テー ショ ン へ の 出 席 や、 新 規 の 脅 
威、 攻 撃 パ ター ン、 防 御 技 術 な ど を 紹 介 す る セ キュ リ ティ 関 連 ニュー ス レ ター の 購 読 な ど を 職 務 の ⼀ 環 と し 
て ⾏っ て い ま す。  
Google   Cloud   Platform   の お 客 様 は、 運 ⽤ ガ イ ド の 作 成 な ど、 お 使 い の 環 境 を 設 定、 管 理 す る す べ て の 権 利 と
責 任 を 保 有 し ま す。  

ISO   27001 の 附 属 書   A.7.2.2  
 
ISO   27017 の 7.2.2  
 
ISO   27018 の 7.2.2  

21  6.5   (1)  バッ ク アッ プ 及 び リ ス ト ア  
 
ソ フ ト ウェ ア 及 び デー タ の バッ ク アッ プ を ⾏ う 
こ と。  

Google   は   ISO27001   認 証 を 受 け て い ま す。 こ の 基 準 で は、 「冗 ⻑ 性」 （ ISO27001   2013 、 附 属 書   A.17.2 ） と
「バッ ク アッ プ」 （ ISO27001   2013 、 附 属 書   A.12.3 ） が 規 定 さ れ て い ま す。 シ ス テ ム の 可 ⽤ 性 と 完 全 性 に 関 
す る 統 制 に つ い て も、 第 三 者 機 関 に よ る 審 査 と 検 証 を 受 け、 SOC   2 、 Type   II   の 報 告 書 を 取 得 し て い ま す。  
Google   プ ラッ ト フォー ム の コ ン ポー ネ ン ト は、 ⾼ 度 な 冗 ⻑ 性 を 確 保 し た 設 計 に なっ て い ま す。 こ の 冗 ⻑ 性 
は、 Google   の サー バー 設 計、 デー タ 保 存 ⽅ 法、 ネッ ト ワー ク や イ ン ター ネッ ト の 接 続 性、 さ ら に ソ フ ト 
ウェ ア   サー ビ ス に も 適 ⽤ さ れ て い ま す。 こ の 「す べ て に 冗 ⻑ 性」 の ⽅ 針 は、 エ ラー 処 理 を 設 計 全 体 に 組 み 
込 む と い う 考 え ⽅ に も ⽣ き て お り、 こ れ に よっ て   1   台 の サー バー、 1   か 所 の デー タ セ ン ター、 1   件 の ネッ ト 
ワー ク 接 続 だ け に 依 存 し な い ソ リュー ショ ン が 構 築 さ れ て い ま す。 Google   の デー タ セ ン ター は、 ⾃ 然 災 害 
や 局 地 的 な 停 電 と いっ た 地 域 的 な 障 害 の 影 響 を 最 ⼩ 限 に 抑 え る た め に、 地 理 的 に 分 散 し て い ま す。 ハー ド 
ウェ ア、 ソ フ ト ウェ ア、 ネッ ト ワー ク の 障 害 が 発 ⽣ し て も、 ⾃ 動 的 に デー タ が 別 の 施 設 に 切 り 替 え ら れ る た 
め、 Google   Cloud   や   G   Suite   の お 客 様 の 業 務 が 中 断 さ れ る こ と は あ り ま せ ん。  
冗 ⻑ 性 が ⾼ い   Google   の イ ン フ ラ ス ト ラ ク チャ は、 お 客 様 を デー タ 損 失 か ら 守 り ま す。 Google   Cloud   プ ロ ダ 
ク ト （ G   Suite 、 Google   Cloud   Platform ） で は、 RPO （⽬ 標 復 旧 時 点） の ⽬ 標 も、 RTO （⽬ 標 復 旧 時 間） の 
設 計 ⽬ 標 も ゼ ロ に 設 定 し て い ま す。 Google   は、 こ う し た ⽬ 標 を ラ イ ブ   レ プ リ ケー ショ ン ま た は 同 期 レ プ リ 
ケー ショ ン に よっ て 達 成 す る こ と を ⽬ 指 し て い ま す。 Google   Cloud   プ ロ ダ ク ト 内 で お 客 様 が ⾏っ た 操 作 は 同 
時 に   2   か 所 の デー タ セ ン ター に 複 製 さ れ る た め、 ⼀ ⽅ の デー タ セ ン ター に 障 害 が 発 ⽣ し て も、 他 ⽅ の デー タ 
セ ン ター に 転 送 さ れ ま す。  
Google   Cloud   Platform   の お 客 様 は、 デー タ ファ イ ル 管 理 を サ ポー ト す る プ ロ セ ス の 開 発 な ど、 お 使 い の 環 境
を 設 定、 管 理 す る す べ て の 権 利 と 責 任 を 保 有 し ま す。  

ISO   27001 の 附 属 書   A.12.3,   17.2  
 
ISO   27017 の 12.3,   17.2  
 
ISO   27018 の 12.3,   17  

22  6.5   (2)  バッ ク アッ プ 及 び リ ス ト ア  
 

Google   は   ISO27001   認 証 を 受 け て い ま す。 こ の 基 準 で は、 「冗 ⻑ 性」 （ ISO27001   2013 、 附 属 書   A.17.2 ） と
「バッ ク アッ プ」 （ ISO27001   2013 、 附 属 書   A.12.3 ） が 規 定 さ れ て い ま す。 シ ス テ ム の 可 ⽤ 性 と 完 全 性 に 関 

ISO   27001 の 附 属 書   A.12.3   17.2  
 

 

  詳 細 に つ い て は、 こ ち ら も ご 参 照 く だ さ い ：  https://cloud.google.com/security/compliance/                                                                                                                                                                                                     May   2020  
 

https://www.youtube.com/watch?v=7pkNt3szF1A
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障 害 発 ⽣ か ら の 回 復 の た め に ソ フ ト ウェ ア 及 び 
デー タ の リ ス ト ア を ⾏ う こ と。  

す る 統 制 に つ い て も、 第 三 者 機 関 に よ る 審 査 と 検 証 を 受 け、 SOC   2 、 Type   II   の 報 告 書 を 取 得 し て い ま す。  
Google   プ ラッ ト フォー ム の コ ン ポー ネ ン ト は、 ⾼ 度 な 冗 ⻑ 性 を 確 保 し た 設 計 に なっ て い ま す。 こ の 冗 ⻑ 性 
は、 Google   の サー バー 設 計、 デー タ 保 存 ⽅ 法、 ネッ ト ワー ク や イ ン ター ネッ ト の 接 続 性、 さ ら に ソ フ ト 
ウェ ア   サー ビ ス に も 適 ⽤ さ れ て い ま   す。 こ の 「す べ て に 冗 ⻑ 性」 の ⽅ 針 は、 エ ラー 処 理 を 設 計 全 体 に 組 み 
込 む と い う 考 え ⽅ に も ⽣ き て お り、 こ れ に よっ て   1   台 の サー バー、 1   か 所 の デー タ セ ン ター、 1   件 の ネッ ト 
ワー ク 接 続 だ け に 依 存 し な い ソ リュー ショ ン が 構 築 さ れ て い ま す。   Google   の デー タ セ ン ター は、 ⾃ 然 災 害 
や 局 地 的 な 停 電 と いっ た 地 域 的 な 障 害 の 影 響 を 最 ⼩ 限 に 抑 え る た め に、 地 理 的 に 分 散 し て い ま す。 ハー ド 
ウェ ア、 ソ フ ト ウェ ア、 ネッ ト ワー ク の 障 害 が 発 ⽣ し て も、 ⾃ 動 的 に デー タ が 別 の 施 設 に 切 り 替 え ら れ る た 
め、 Google   Cloud   や   G   Suite   の お 客 様 の 業 務 が 中 断 さ れ る こ と は あ り ま せ ん。  
冗 ⻑ 性 が ⾼ い   Google   の イ ン フ ラ ス ト ラ ク チャ は、 お 客 様 を デー タ 損 失 か ら 守 り ま す。 Google   Cloud   プ ロ ダ 
ク ト （ G   Suite 、 Google   Cloud   Platform ） で は、 RPO （⽬ 標 復 旧 時 点） の ⽬ 標 も、 RTO （⽬ 標 復 旧 時 間） の 
設 計 ⽬ 標 も ゼ ロ に 設 定 し て い ま す。 Google   は、 こ う し た ⽬ 標 を ラ イ ブ   レ プ リ ケー ショ ン ま た は 同 期 レ プ リ 
ケー ショ ン に よっ て 達 成 す る こ と を ⽬ 指 し て い ま す。 Google   Cloud   プ ロ ダ ク ト 内 で お 客 様 が ⾏っ た 操 作 は 同 
時 に   2   か 所 の デー タ セ ン ター に 複 製 さ れ る た め、 ⼀ ⽅ の デー タ セ ン ター に 障 害 が 発 ⽣ し て も、 他 ⽅ の デー タ 
セ ン ター に 転 送 さ れ ま す。  
Google   Cloud   Platform   の お 客 様 は、 該 当 す る リー ジョ ン や ゾー ン を 設 定 し て 障 害 や 災 害 を 防 ⽌ す る な ど、 お
使 い の 環 境 を 設 定、 管 理 す る す べ て の 権 利 と 責 任 を 保 有 し ま す。  

ISO   27017 の 12.3,   17.2  
 
ISO   27018 の 12.3,   17  

23  6.5   (3)  バッ ク アッ プ 及 び リ ス ト ア  
 
バッ ク アッ プ 及 び リ ス ト ア に 関 す る 記 録 を 作 成 
す る と と も に、 こ れ を 保 管 す る こ と。  

Google   は   ISO27001   認 証 を 受 け て い ま す。 こ の 基 準 で は、 「冗 ⻑ 性」 （ ISO27001   2013 、 附 属 書   A.17.2 ） と
「バッ ク アッ プ」 （ ISO27001   2013 、 附 属 書   A.12.3 ） が 規 定 さ れ て い ま す。 シ ス テ ム の 可 ⽤ 性 と 完 全 性 に 関 
す る 統 制 に つ い て も、 第 三 者 機 関 に よ る 審 査 と 検 証 を 受 け、 SOC   2 、 Type   II   の 報 告 書 を 取 得 し て い ま す。  
Google   プ ラッ ト フォー ム の コ ン ポー ネ ン ト は、 ⾼ 度 な 冗 ⻑ 性 を 確 保 し た 設 計 に なっ て い ま す。 こ の 冗 ⻑ 性 
は、 Google   の サー バー 設 計、 デー タ 保 存 ⽅ 法、 ネッ ト ワー ク や イ ン ター ネッ ト の 接 続 性、 さ ら に ソ フ ト 
ウェ ア   サー ビ ス に も 適 ⽤ さ れ て い ま   す。 こ の 「す べ て に 冗 ⻑ 性」 の ⽅ 針 は、 エ ラー 処 理 を 設 計 全 体 に 組 み 
込 む と い う 考 え ⽅ に も ⽣ き て お り、 こ れ に よっ て   1   台 の サー バー、 1   か 所 の デー タ セ ン ター、 1   件 の ネッ ト 
ワー ク 接 続 だ け に 依 存 し な い ソ リュー ショ ン が 構 築 さ れ て い ま す。   Google   の デー タ セ ン ター は、 ⾃ 然 災 害 
や 局 地 的 な 停 電 と いっ た 地 域 的 な 障 害 の 影 響 を 最 ⼩ 限 に 抑 え る た め に、 地 理 的 に 分 散 し て い ま す。 ハー ド 
ウェ ア、 ソ フ ト ウェ ア、 ネッ ト ワー ク の 障 害 が 発 ⽣ し て も、 ⾃ 動 的 に デー タ が 別 の 施 設 に 切 り 替 え ら れ る た 
め、 Google   Cloud   や   G   Suite   の お 客 様 の 業 務 が 中 断 さ れ る こ と は あ り ま せ ん。  
冗 ⻑ 性 が ⾼ い   Google   の イ ン フ ラ ス ト ラ ク チャ は、 お 客 様 を デー タ 損 失 か ら 守 り ま す。 Google   Cloud   プ ロ ダ 
ク ト （ G   Suite 、 Google   Cloud   Platform ） で は、 RPO （⽬ 標 復 旧 時 点） の ⽬ 標 も、 RTO （⽬ 標 復 旧 時 間） の 
設 計 ⽬ 標 も ゼ ロ に 設 定 し て い ま す。 Google   は、 こ う し た ⽬ 標 を ラ イ ブ   レ プ リ ケー ショ ン ま た は 同 期 レ プ リ 
ケー ショ ン に よっ て 達 成 す る こ と を ⽬ 指 し て い ま す。 Google   Cloud   プ ロ ダ ク ト 内 で お 客 様 が ⾏っ た 操 作 は 同 
時 に   2   か 所 の デー タ セ ン ター に 複 製 さ れ る た め、 ⼀ ⽅ の デー タ セ ン ター に 障 害 が 発 ⽣ し て も、 他 ⽅ の デー タ 
セ ン ター に 転 送 さ れ ま す。  
Google   Cloud   Platform   の お 客 様 は、 該 当 す る リー ジョ ン や ゾー ン を 設 定 し て 障 害 や 災 害 を 防 ⽌ す る な ど、 お
使 い の 環 境 を 設 定、 管 理 す る す べ て の 権 利 と 責 任 を 保 有 し ま す。  

ISO   27001 の 附 属 書   A.12.3,   17.2  
 
ISO   27017 の 12.3,   17.2   
 
ISO   27018 の 12.3,   17  

 

  詳 細 に つ い て は、 こ ち ら も ご 参 照 く だ さ い ：  https://cloud.google.com/security/compliance/                                                                                                                                                                                                     May   2020  
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24  6.6   (1)  変 更 の 管 理  
 
変 更 が コ ン ピュー タ 化 シ ス テ ム に 与 え る 影 響 を 
評 価 し、 評 価 の 結 果 に 基 づ き 適 切 な 措 置 を 実 施 
す   る こ と。 な お 評 価 の 結 果、 バ リ デー ショ ン が 
必 要 と 判 断 さ れ た 場 合 は、 リ ス ク の 程 度 に 応 じ 
て 「４.   開 発 業 務」 及 び 「５.   検 証 業 務」 に 戻っ 
て バ リ デー ショ ン を 実 施 す る こ と。  

Google   は   ISO27001   認 証 を 受 け て い ま す。 こ の 基 準 で は、 「開 発 環 境、 試 験 環 境 お よ び 運 ⽤ 環 境 の 分 離」 
（ ISO   27001   2013 、 附 属 書   A.12.1.4 ） と 「開 発 お よ び サ ポー ト   プ ロ セ ス に お け る セ キュ リ ティ」 （ ISO  
27001   2013 、 附 属 書   A.14.2 ） が 規 定 さ れ て い ま す。  
Google   Cloud   Platform   の お 客 様 は、 お 使 い の 環 境 を 設 定、 管 理 す る す べ て の 権 利 と 責 任 を 保 有 し ま す。  

ISO   27001 の 附 属 書   A.12.1.4,   14.2  
 
ISO   27017 の 12.1.4,   14.2  
 
ISO   27018 の 12.1.4,   14  

26  6.6   (2)  変 更 の 管 理  
 
変 更 に 伴 い 発 ⽣ す る ⼿ 順 に 関 す る ⽂ 書 の 変 更 箇 
所 を 特 定 し、 必 要 な 改 定 を 実 施 す る こ と。  

Google   は   ISO27001   認 証 を 受 け て い ま す。 こ の 基 準 で は、 「情 報 セ キュ リ ティ の た め の ⽅ 針 群」 （ ISO  
27001   2013 、 附 属 書   A.5 ）、 「情 報 セ キュ リ ティ の た め の 組 織」 （ ISO27001   2013 、 附 属 書   A.6 ）、 「運 ⽤ 
の ⼿ 順 お よ び 責 任」 （ ISO   27001   2013 、 附 属 書   A.12.1 ） が 規 定 さ れ て い ま す。  
情 報 セ キュ リ ティ   ポ リ シー の ⽂ 書 化 を は じ め と す る、 情 報 セ キュ リ ティ の 監 督 管 理 体 制 は、 第 三 者 機 関 に 
よ る レ ビュー と 検 証 を 受 け、 SOC   2 、 Type   II   の 報 告 書 を 取 得 し て い ま す。  
Google   Cloud   Platform   の お 客 様 は、 シ ス テ ム ⽂ 書 の 管 理 な ど、 お 使 い の 環 境 を 設 定、 管 理 す る す べ て の 権 利
と 責 任 を 保 有 し ま す。  

ISO   27001 の 附 属 書   A.5,   6,   12.1  
 
ISO   27017 の 5,   6,   12.1  
 
ISO   27018 の 5,   6,   12.1  

27  6.6   (3)  変 更 の 管 理  
 
変 更 内 容 の 関 係 者 へ の 周 知 の ⽅ 法 を 決 定 し、 必 
要 に 応 じ て 教 育 訓 練 を 実 施 す る こ と。  

Google   は   ISO27001   認 証 を 受 け て い ま す。 こ の 基 準 で は、 「開 発 環 境、 試 験 環 境 お よ び 運 ⽤ 環 境 の 分 離」 
（ ISO   27001   2013 、 附 属 書   A.12.1.4 ） と 「開 発 お よ び サ ポー ト   プ ロ セ ス に お け る セ キュ リ ティ」 （ ISO  
27001   2013 、 附 属 書   A.14.2 ） が 規 定 さ れ て い ま す。  
Google   Cloud   Platform   の お 客 様 は、 お 使 い の 環 境 を 設 定、 管 理 す る す べ て の 権 利 と 責 任 を 保 有 し ま す。  

ISO   27001 の 附 属 書   A.5,   6,   14.2  
 
ISO   27017 の 5,   6,   14.2  
 
ISO   27018 の 5,   6,   14  

28  6.6   (4)  変 更 の 管 理  
 
変 更 の 管 理 の 記 録 を 作 成 し、 運 ⽤ 責 任 者 の 確 認 
を 得 る と と も に、 運 ⽤ 責 任 者 及 び 変 更 の 管 理 に 
関 す る 責 任 者 等 の 承 認 を 得 て こ れ を 保 管 す る こ 
と。  

Google   は   ISO27001   認 証 を 受 け て い ま す。 こ の 基 準 で は、 「情 報 セ キュ リ ティ の た め の ⽅ 針 群」 （ ISO  
27001   2013 、 附 属 書   A.5 ）、 「情 報 セ キュ リ ティ の た め の 組 織」 （ ISO27001   2013 、 附 属 書   A.6 ）、 「運 ⽤ 
の ⼿ 順 お よ び 責 任」 （ ISO   27001   2013 、 附 属 書   A.12.1 ） が 規 定 さ れ て い ま す。  
情 報 セ キュ リ ティ   ポ リ シー の ⽂ 書 化 を は じ め と す る、 情 報 セ キュ リ ティ の 監 督 管 理 体 制 は、 第 三 者 機 関 に 
よ る レ ビュー と 検 証 を 受 け、 SOC   2 、 Type   II   の 報 告 書 を 取 得 し て い ま す。  
Google   Cloud   Platform   の お 客 様 は、 シ ス テ ム ⽂ 書 の 管 理 な ど、 お 使 い の 環 境 を 設 定、 管 理 す る す べ て の 権 利
と 責 任 を 保 有 し ま す。  

ISO   27001 の 附 属 書   A.5,   6,   12.1  
 
ISO   27017 の 5,   6,   12.1  
 
ISO   27018 の 5,   6,   12.1  

29  6.7   (1)  逸 脱 (シ ス テ ム ト ラ ブ ル) の 管 理  
 
発 ⽣ し た 逸 脱 （シ ス テ ム ト ラ ブ ル） が 製 品 の 品 
質 に 及 ぼ す 影 響 を 評 価 し、 速 や か に 適 切 な 対 応 
措 置 を 講 じ る と と も に、 そ の 原 因 を 究 明 し、 必 
要 な 再 発 防 ⽌ 措 置 を 実 施 す る こ と。  

Google   は   ISO27001   認 証 を 受 け て い ま す。 こ の 基 準 で は、 「冗 ⻑ 性」 （ ISO27001   2013 、 附 属 書   A.17.2 ） と
「バッ ク アッ プ」 （ ISO27001   2013 、 附 属 書   A.12.3 ） が 規 定 さ れ て い ま す。 シ ス テ ム の 可 ⽤ 性 と 完 全 性 に 関 
す る 統 制 に つ い て も、 第 三 者 機 関 に よ る 審 査 と 検 証 を 受 け、 SOC   2 、 Type   II   の 報 告 書 を 取 得 し て い ま す。  
Google   プ ラッ ト フォー ム の コ ン ポー ネ ン ト は、 ⾼ 度 な 冗 ⻑ 性 を 確 保 し た 設 計 に なっ て い ま す。 こ の 冗 ⻑ 性 
は、 Google   の サー バー 設 計、 デー タ 保 存 ⽅ 法、 ネッ ト ワー ク や イ ン ター ネッ ト の 接 続 性、 さ ら に ソ フ ト 
ウェ ア   サー ビ ス に も 適 ⽤ さ れ て い ま す。 こ の 「す べ て に 冗 ⻑ 性」 の ⽅ 針 は、 エ ラー 処 理 を 設 計 全 体 に 組 み 
込 む と い う 考 え ⽅ に も ⽣ き て お り、 こ れ に よっ て   1   台 の サー バー、 1   か 所 の デー タ セ ン ター、 1   件 の ネッ ト 
ワー ク 接 続 だ け に 依 存 し な い ソ リュー ショ ン が 構 築 さ れ て い ま す。  

ISO   27001 の 附 属 書   A.12.3,   17.2  
 
ISO   27017 の 12.3,   17.2  
 
ISO   27018 の 12.3,   17  

 

  詳 細 に つ い て は、 こ ち ら も ご 参 照 く だ さ い ：  https://cloud.google.com/security/compliance/                                                                                                                                                                                                     May   2020  
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